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Abstract

Agrifood Data Workshop - A data workshop for agriculture
and food

Agrifood Data Workshop (ADW) was a national data workshop aimed at simplifying
and securing the use and sharing of data, as well as promoting innovations within the
agrifood supply chain.

The workshop has provided support, tools, and methods to enhance competence and
data-driven innovation among actors wishing to share data in the agrifood supply
chain. The focus has been on the secure and efficient sharing of data according to the
Data Governance Act, and a prototype tool for automatic data classification and
publication, called “The Washing Machine,” has been demonstrated.
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Forord

Projektet Agrifood Data Workshop — En datorverkstad for jordbruk och livsmedel,
har formedlat stod, verktyg och metoder till aktorer som vill dela data i
livsmedelskedjan. Projektet har haft rollen av neutral sandlada, dar olika aktorer
genom workshops och Oppna seminarier kunnat lara sig mer om vad datadelning
innebar. Ett koncept for hur data som ska delas digitalt kan maskeras har ocksa tagits
fram och demonstrerats. Projektet har fokuserat pa aspekten datadelning fran
myndigheter, di flera myndigheter hanterar data lings livsmedelskedjan och da
Dataforvaltningsférordningen borjade gilla under projekttiden.

Rapporten &ar framtagen med ekonomiskt bidrag dels fran Vinnova, dels fran
Jordbruksverket via Europeiska jordbruksfonden for landsbygdsutveckling. Projektet
har pagatt frin november 2021 till september 2024. Projektet har letts av RISE och
ovriga parter i detta projekt har varit Jordbruksverket, Sensative och Hopsworks.

I en referensgrupp knuten till projektet har Viktoria Dagobert Sporrong som senare
ersattes med Mats Wessman (béda fran Tillvaxtverket), Tove Wetterstam (MSB), Johan
Waulff (Naturvardsverket), Armina Avanes (Kodatalabbet och Vaxa) medverkat.

Vi vill rikta ett stort tack till alla som medverkat under projektets gang och bidragit med
sin tid, kompetens och sina synpunkter. Vi vill rikta ett sarskilt tack till Niklas Berg,
Simon Borgmaistars, Peter Barmann, Leif Carlsson, Lina Edwardsson, Jessica Holm,
Joel Hakansson, Annika Kihlstedt, Mikael Lundberg, Daniel Morgenstern, Yuju Son,
Iraklis Symeonidis, samt Anders Viberg.

Standpunkter och slutsatser som redovisas i rapporten reflekterar forfattarnas. Det
innebar att andra parter eller deltagare kan ha andra uppfattningar.

Om du vill veta mer om projektet eller om rapporten, ta kontakt med

anna.rydberg@ri.se

Uppsala, september 2024

Forfattarna
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Sammanfattning

Livsmedelsproduktion ar en samhallskritisk bransch som genererar mycket data fran
en mangd olika aktorer langs vardekedjan fran jord till bord. Data ar en strategisk
resurs for utveckling och digital innovation inom jordbruks- och livsmedelskedjan.
Tillgang till hogkvalitativa data ar avgorande for att oka konkurrenskraften, framja
héllbar tillvixt och minska resursanvindningen. Fragmenteringen i livsmedelskedjan
gor dock datadelning komplicerad, vilket skapar behov av standarder och
interoperabilitet for att sdkerstilla effektiv datadelning och integration av olika system
och applikationer. Flera nationella och internationella initiativ pagar for att underlitta
datadelning och 16sa fragor om hur data kan delas pa ett sikert och effektivt sitt.

I september 2023 triadde Dataforvaltningsférordningen i kraft, vilket stiller nya krav pa
myndigheter att tillgingliggora data for maskininldsning. Att uppfylla lagen pa ett
sakerhetsmaissigt sitt kraver nya rutiner och tillvigagangssitt hos myndigheter.

Agrifood Data Workshop (ADW) har fungerat som en nationell dataverkstad.
Verkstaden har vint sig till myndigheter som behover stod och verktyg for att kunna
Oppna upp sina data pa ett sikert sitt, samt till andra datadgare som funderar pa att
borja dela sin data. Projektets mal har varit att forenkla och sidkra anviandning och
delning av data samt att frimja innovationer inom jordbruks- och livsmedelskedjan.
Detta har uppnatts genom att sprida information om verkstadens mojligheter, locka
deltagare till aktiviteter och skapa utbyten med liknande initiativ bade nationellt och
internationellt. En extern referensgrupp (bestdende av aktorer frin andra datalabb,
dataplattformar och myndigheter) har bidragit med vardefulla insikter.

Dataverkstaden har formedlat stod, verktyg och metoder for okad kompetens och
datadriven innovation hos aktérer i livsmedelskedjan. Kartliggningar och
behovsanalyser har genomforts for att identifiera juridiska och sidkerhetsmissiga krav.
Fokus har legat pa hur myndighetsdata ska kunna delas sdkert och effektivt, och en
prototyp av ett verktyg for automatisk klassificering av data har utvecklats. Verktyget,
kallat “Tvattmaskinen”, utgar frdn myndighetens rutiner for sidkerhetsklassificering av
data och har demonstrerats som en prototyp for automatisk Kklassificering och
publicering av data.

I april 2024 holls en webdemonstration av verktygsprototypen med 6ver 70 anmélda
deltagare fran mer dn 30 organisationer och foretag, och projektets fragestallningar har
ront stort intresse hos olika myndigheter. Genom att implementera erfarenheterna fran
verktyget kan organisationer inte bara forbattra sin formaga att dela data pa ett sikert
satt, utan ocksa frimja innovation och effektivitet inom och bortom jordbruks- och
livsmedelskedjan.



1 Data — branslet for den digitala
ekonomin

Tillgdngen pa data okar standigt och data har blivit en strategisk resurs for utveckling
och digital innovation. God tillgang till data utgor en allt viktigare forutsattning for
okad konkurrenskraft, hallbar tillvaxt och minskad resursatgang. Data kallas darfor for
brénslet i den digitala ekonomin. I oktober 2021 presenterade Regeringen en strategi:
(uppdaterad 2022) och som syftar till att 6ka tillgdngen till data for bland annat
artificiell intelligens (AI) och digital innovation i Sverige. Mélet ar att Sverige till ar
2030 ska vara “bast i viarlden pa att tillaimpa digitaliseringens mojligheter” och
strategin tar avstamp fran EUs datastrategiz och OECDs rekommendationers om okad
datadelning.

EUs datastrategi antogs av kommissionen 2020 och innehéller en vision fér hur EU:s
inre marknad for datadelning mellan ldnder, branscher och foretag ska viaxa fram.
Grunden i strategin ar att data anviands pa ett sidant sitt att individens intressen satts i
centrum, i enlighet med europeiska varderingar, grundlaggande rattigheter och regler.
Tanken ar att om allmadnheten kan lita pa att datadelning sker sjyst och i enlighet med
giallande ratt kommer den att vilja dela med sig av data, vilket i sin tur framjar
innovation. Datadrivna innovationer kommer att medfora ytterligare fordelar for
allménheten, vilket i sin tur kommer att innebéara att allmanheten ar villig att dela med
sig av dannu mer data. Pa sa sitt ska den inre marknaden vixa fram.

Maingden data globalt forvintas 6ka med 530 % mellan 2018 och 2025, samtidigt som
det ekonomiska virdet baserat pa data forviantas uppgar till 829 miljarder Euro i de 27
EU-landerna (figur 1). Samtidigt uppskattas att 80 % av framtagna industridata aldrig
anvands.

M s B

530 % 829 miljarder euro 10,9 miljoner 65 %
Okning av den globala Dataekonomins véarde i Antal dataspecialister i Andel EU-invanare med
datavolymen de 27 EU-ldnderna de 27 EU-landerna grundldggande digital
) kompetens
Fran 33 zettabyte 2018 Fran 301 miljarder euro Fran 5,7 miljoner 2018
till 175 zettabyte (2,4 % av EU:s BNP) Fran 57 % 2018
2018

Figur 1. | EU:s datastrategi® berdknas okningen av den globala datavolymen 6ka med 530 %
mellan 2018 och 2025, samtidigt som dataekonomins véarde uppnar 829 miljarder Euro.

1 Data for ett kunskapsbaserat och innovativt Sverige (regeringen.se)

2 EU:s datastrategi - Europeiska kommissionen (europa.eu)
3 Enhancing Access to and Sharing of Data | OECD

4 Dataakten: atgarder for en réttvis och innovativ dataekonomi (europa.eu)



https://www.regeringen.se/contentassets/459769c805ce4c99861d29fad92bea64/data--en-underutnyttjad-resurs-for-sverige-en-strategi-for-okad-tillgang-av-data-for-bl.a.-artificiell-intelligens-och-digital-innovation
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_sv
https://www.oecd.org/en/publications/enhancing-access-to-and-sharing-of-data_276aaca8-en.html
https://ec.europa.eu/commission/presscorner/detail/sv/ip_22_1113

En vardefull datamdngd utgors av data som dr forknippat med stora
fordelar for samhallet, miljon och ekonomin i och med att data finns
tillgangliga for manga och gar att anvdnda for att skapa digitala tjdanster
och applikationer. Ur: Virdefulla dataméngder, DIGG

1.1 Vardefulla data i areella naringar

Virdefulla dataméngders omfattas av en sérskild reglering i 6ppna data-direktivet® och
i Oppna datalagen’. Viardefulla data delas upp i féljande tematiska kategorier:

e Geospatiala data (kartor, bilder, fastigheter)

e Jordobservation och milj6 (geologi, skyddade omraden och miljéobservationer,
vaxtlighet och arter)

e Meteorologiska data

e Statistik (befolkning, ekonomiska indikatorer)

e Foretag och foretagsagande

e Rorlighet (fordon, trafik, transportnatverk)

Lantmaéteriet (2020)8 fick i uppdrag att analysera de samhéllsekonomiska nyttorna av
att tillgangliggora vardefulla dataméngder pa kort och lang sikt. Studien identifierar 20
anviandningsomraden inom fem sektorer, inklusive areella naringar, dar mervardet av
att tillgangliggora de foreslagna datamangderna uppskattas till 10—21 miljarder kronor.

Inom areella naringar berdknas vardet till 1100—-2870 miljoner kronor arligen.
Geospatiala data (exempelvis kartor, bilder och fastighetsregister) och positionering
kan mgjliggora mer effektivt nyttjande av jord- och skogsbruksmark. Datamangder
som fastighetsdata, geodetiska data, jordartsdata, artobservationer, rodlistade djur och
vaxter, satellitbilder samt bild- och hojddata bedoms dven kunna bidra sarskilt till
arbetet med FN:s miljo- och klimatmal i Agenda 2030 och de 17 hallbarhetsmalen.

Data fran lantbruksbranschen betraktas, liksom data fran manga andra branscher, som
vardefull och det pagdr en kamp om kontrollen 6ver dessa data. P& EU-niva finns
intresse av att 6ka lantbrukares datasjalvstandighet och mojligheter att tjana pengar pa
sin data. Samtidigt 6kar lagkraven péa lantbrukare att tillhandahélla data for kontroller
och statistiska berdakningar9 .

5 Vardefulla dataméngder | Digg

6 Oppna data-direktivet - Regeringen.se

7 Vagledning om 6ppna datalagen | Di

8 slutrapport---tillgangliggorande-av-sarskilt-vardefulla-datamangder.pdf (lantmateriet.se

9 European Partnership “Agriculture of Data” - Unlocking the potential of data for sustainable
agriculture - Strategic Research and Innovation Agenda. Version of 18 March 2023
e0470eed-b1a6-4040-92¢7-63835d5d3b80 en (europa.eu)



https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-aktorer/vardefulla-datamangder
https://www.regeringen.se/om-webbplatsen/psi-direktivet/
https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-aktorer/vagledning-om-oppna-datalagen
https://www.lantmateriet.se/contentassets/e16a59e08cb744149c878776256560e6/slutrapport---tillgangliggorande-av-sarskilt-vardefulla-datamangder.pdf
https://research-and-innovation.ec.europa.eu/document/download/e0470eed-b1a6-4040-92c7-63835d5d3b80_en?filename=AgData%20SRIA%20final_version.pdf&prefLang=ro

1.2 Mojligheter med data och digital teknik i
lantbruket

Digitalisering av lantbruket innebar att man anvander digitala teknologier i olika delar
av lantbruket, som odling, forvaltning och forsorjningskedjor. Malet ar att modernisera
och forbattra lantbruksprocesser med hjalp av data och teknik. Eftersom digitalisering
tacker s manga omréden inom lantbruk och livsmedelssystem, har det uppstatt flera
relaterade begrepp som betonar olika aspekter av digital teknik och
digitaliseringsprocessen. Det finns inga specifika kriterier for att avgora vad som utgor
digitala jordbruksteknologier.°

Med tillgang till lantbruksdata kan AI och maskininldrningsmetoder leda till en rad
forbattringar och  innovationer, sasom  forbattrade fjarranalysprodukter,
jordbruksmodeller, béttre hantering av leveranskedjor, smartare policydvervakning och
tillimpningar i narliggande sektorer som turism, hilsa, finans och forsidkring. Al spelar
en avgorande roll i att analysera stora mangder data och identifiera monster. Detta ar
sarskilt anvandbart for att forutsdga skadedjur och sjukdomar, optimera skordar,
forbattra beslutsfattandet och automatisera arbetet. Inom jordbrukssektorn okar
anvandningen av automatisering, inklusive autonoma traktorer och maskiner.

Exemplen nedan beskriver nigra fordelar med data och digital teknik i lantbruket:

1. Produktionsoptimering: Inkluderar information om var, hur och i vilken
mangd mat produceras, samt anvindning av resurser som vatten och energi for
att optimera verksamheten och ge oOkad konkurrenskraft. Ett exempel ar
precisionsjordbruk som med hjilp av GPS-teknik, mojliggor exakt plantering
och applicering av godsel- och bekdmpningsmedel, vilket minimerar
resurssloseri och forbattrar skordarna.

2. Forbiattrat djurskydd: Sensorer och datainsamlingstekniker pa betesmark
och i djurstallar gor det mojligt att 6vervaka djurhilsa i realtid, vilket kan bidra
till att 6ka djurens vilbefinnande.

3. Forbattrade arbetsvillkor: Med hjilp av uppkopplade sensorer och
automation kan producenter overvaka och styra utrustning och maskiner i
realtid, vilket minskar den fysiska arbetsbelastningen. Detta kan dven hjalpa till
att minska den psykiska arbetsbelastningen genom att forutsiga nar tillsyn och
underhéll behovs, vilket minskar driftstopp och 6kar produktiviteten.

4. Distributions- och logistikdata: Genom att analysera data fran transport-
och distributionskedjan skapas insikt i hur maten transporteras, lagras och
distribueras. Det kan hjilpa foretag att identifiera ineffektivitet, forutsiga
flaskhalsar och optimera rutter. Detta kan i sin tur hjialpa till att minska
transportkostnader och koldioxidutslapp.

10 Klerkx, L., Jakku, E., & Labarthe, P. (2019). A review of social science on digital agriculture,
smart farming and agriculture 4.0: New contributions and a future research agenda. NJAS -
Wageningen Journal of Life Sciences, 90-91, Article

100315. https://doi.org/10.1016/j.njas.2019.100315

1 Digitaliseringen av den europeiska jordbrukssektorn | Shaping Europe’s digital future



https://digital-strategy.ec.europa.eu/sv/policies/digitalisation-agriculture

5. Miljo- och hallbarhetsdata: Ger insikt i hur livsmedelsproduktion och -
distribution paverkar miljon, vilket kan leda till forbattringar som minskar
miljopaverkan och gora det lattare for konsumenter att gora medvetna val.
Genom att samla in data om resursanviandning och miljopaverkan kan foretag
overvaka och forbattra sin hallbarhetsprofil.

6. Forsiljnings- och marknadsdata: Genom att analysera forsiljningssiffror,
priser och trender kan foretag forutse konsumenternas kopbeteende,
efterfrdgan och preferenser och justera sin leverans darefter. Digitaliseringen
paverkar ocksd hur lantbrukare marknadsfor och séiljer sina produkter, genom
marknadsplatser och plattformar kan de na en bredare kundbas och diversifiera
sina intdktskallor. Detaljhandlare kan skapa skrdddarsydda erbjudanden och
rabatter, vilket 6kar kundlojaliteten och forsiljningen.

7. Forbattrad sparbarhet Data fran hela livsmedelskedjan kan knytas samman
med datadrivna 16sningar, sa produkter kan spéaras snabbt genom hela kedjan.
Det okar transparensen och fortroendet hos konsumenterna och minskar risken
for fusk med ursprung och innehall.

Digitalisering forandrar i grunden hur mat produceras och hanteras. Genom
avancerade teknologier och digitala 16sningar kan lantbrukare optimera sina metoder,
oka produktiviteten och framja hallbarhet. Men for att dra full nytta av digitaliseringen
maste datakallor och system kunna kommunicera och dela data.

1.3 Hinder for anvandning av digitala verktyg
och data i lantbruket

Anvindningen av digitala teknologier inom lantbruket har ¢kat badde i miangd och
variation. Inférandet har daremot varit ojamnt fordelat, bade mellan och inom lander
och produktionssystem, beroende pa lantbrukarnas och jordbrukssektorns
egenskaper®2. Det finns flera hinder for att fullt ut implementera digital teknik i
jordbrukssektorn?s.

Det kan finnas stora initiala kostnader och bristande kostnadseffektivitet for
att investera i, implementera och regelbundet underhalla digitala verktyg. Vissa
lantbrukare saknar tillgang till n6dvandig infrastruktur eller har inte tillricklig
kunskap for att effektivt anvdnda digitala teknologier. Brist pa tillforlitlig och
overkomlig internetanslutning i landsbygdsomraden hindrar inte bara inférandet av ny
teknik utan begransar ocksa lantbrukarnas tillgang till viktig information och resurser.
Regeringen satsar nu 3,8 miljarder kronor pa nya bredbandsprojekt under 2024—
20274, Malet ar att alla, oavsett var i landet man bor, ska ha tillgang till snabbt och
palitligt bredband.

Det finns fa bevis i lantbruket for hur digitala teknologier paverkar arbete, fardigheter,
arbetskvalitet, eller lantbrukarnas arbetstillfredsstéllelse och vélbefinnande i

12 Campi, M., et al. (2024), "The evolving profile of new entrants in agriculture and the role of
digital technologies", OECD No. 209, OECD Publishing, https://doi.org/10.1787/d15ea067-en.
13 Digitaliseringen av den europeiska jordbrukssektorn | Shaping Europe’s digital future

14 Ett effektivare bredbandsstod pé vig - Regeringen.se



https://doi.org/10.1787/d15ea067-en
https://digital-strategy.ec.europa.eu/sv/policies/digitalisation-agriculture
https://www.regeringen.se/pressmeddelanden/2024/08/ett-effektivare-bredbandsstod-pa-vag/

allmanhets. Det behovs fler relevanta exempel pa vilken nytta anvindningen av
tekniken kan generera. Tekniken behover aven bli mer anviandarvanlig, robust och
palitligt, det vill sdga att den klara att gora jobbet. Ekonomiska incitament som
subventioner kan hjilpa till att balansera kostnaderna och fordelarna med
digitalisering.

Négot som blir allt viktigare vid insamling av data ar att det finns en teknisk
flexibilitet. Det innebir att system och sensorer bor vara utbytbara for att undvika
inlasningseffekter och sikerstilla att man kan byta leverantorer eller teknik vid behov.
Datakvalitet ar avgorande for att effektivt hantera och analysera information inom
jordbruks- och livsmedelssektorn. Hoga standarder for datakvalitet sdkerstiller att
informationen ar tillforlitlig, exakt och relevant, vilket i sin tur underlattar battre
beslutsfattande och optimering av processer.

Interoperabilitet innebir att olika system och organisationer kan utbyta och
anvianda information pa ett effektivt och enhetligt siatt. Data som ar relevanta for
utvecklingen av databaserade losningar inom lantbruket finns bland annat i flera
offentliga och privata databaser. Bristande interoperabilitet forsvirar datadelning,
saval inom offentlig forvaltning som med externa aktorer, vilket forsvarar gemensam
bearbetning och berikning samt leder till ineffektivitet och simre datakvalitet. For att
forbattra interoperabiliteten behdvs ett tydligt och sammanhéingande regelverk som
giller for all offentlig forvaltning?®.

2 Data som delas

Det finns en stor potential med att dela data, men for att aktorer ska vaga dela sin data
kravs att det finns fortroende for att det sker pa ett korrekt sitt och att det genererar
varde tillbaka till de aktérer som delar med sig av sin data. Det ar ocksa viktigt att ta
stillning till om data alls ska delas eller inte, och i sa fall under vilka férutsattningar
den ska delas.

2.1 Oppna och licensierade data

Data kan goras mer eller mindre tillgdnglig for delning. Vissa data ar intern och ska
endast vara tillganglig inom organisationen. Annan data kan vara licensierad, vilket
innebar att den kan goras tillgdnglig for specifika parter under vissa villkor, dar
juridiska avtal reglerar anvandningen av data for motparten.

Oppna data ir data som &r fritt tillgéinglig for alla att anvinda, ateranvinda och sprida
utan begransningar. Detta innebdr att alla, inklusive privatpersoner, organisationer och
foretag, har ritt att anvinda och ateranvianda data for att skapa nya innovationer,
analysera trender och fatta informerade beslut. Vanligtvis ska Ooppna data vara i
maskinldsbart format enligt forbestimda standarder. Fordelarna med oppna data

15 Comi, M., F. Becot and C. Bendixsen (2023), “Automation, Climate Change, and the Future of
Farm Work: Cross-Disciplinary Lessons for Studying Dynamic Changes in Agricultural Health
and Safety”, International Journal of Environmental Research and Public Health, Vol. 20/6, p.
4778, https://doi.org/10.3390/ijerph20064778.

16 En reform for datadelning, SOU 2023:96
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inkluderar okad transparens. Daremot maste vi skydda och Kklassificera data for att
forhindra lackage av kanslig information. Det dr bra att vara medveten om att dven
oppna data kan vara licensierad och rdattighetsmarkt.

Anvandningsomraden for 6ppna data inkluderar forskning och utbildning, skapande av
nya tjanster, produkter och innovationer, samt mojliggorande av 6kad transparens och
ansvarsskyldighet. Man kan hitta vigledning och 6ppna data pa Sveriges Dataportal?
samt Statistikdatabasen!. Exempel pa typer av oppna data ar kartdata, vaderdata,
transportdata, ekonomiska data och statistik. Exempel pa oOppna data i
livsmedelskedjan som finns tillgdnglig &4r bland annat information om
livsmedelsverksamheter, = matsvinn, livsmedelsinkop, viss  forsdljning av
vaxtskyddsmedel och mineralgddsel. P4 europeisk niva finns exempelvis Europeiska
Dataportalen® som samlar 6ppna data fran offentliga forvaltningar i hela EU. En annan
plattform som gor det lattare att hitta, dteranvanda och dela offentlig information om
hilsodata ar PublicData.eu. Organisationen Open Knowledge Foundation2¢ erbjuder
verktyg och radgivning for 6ppna data. Oppna data ir en viktig resurs for forskning,
innovation och férbattring av samhaéllstjanster.

2.2 Informationsklassificering

Informationsklassificering ar en metod for att bestimma hur kénslig information ar
och vilka sidkerhetsatgarder som behovs for att skydda den. Kénslig information, enligt
dataskyddsforordningen (GDPR), ar personuppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i
fackforening samt uppgifter som ror halsa eller sexualliv.

Nir det giller sikerhetsklassning av information, finns det tre huvudsakliga klasser i
Sverige:

e Sidkerhetsklass 1: For information vars réjande kan orsaka mycket allvarlig
skada for Sveriges sikerhet.

e Sikerhetsklass 2: For information vars réjande kan orsaka allvarlig skada for
Sveriges sakerhet.

e Siakerhetsklass 3: For information vars rgjande kan orsaka skada for Sveriges
siakerhet.

Det finns olika modeller for informationsklassificering, fran enkla till mycket
avancerade. En effektiv informationsklassificering hjilper organisationer att forsta
vilken data som kan delas och under vilka villkor.

KLASSA2 fran SKR éar ett verktyg som hjilper organisationer att systematiskt arbeta
med informationssikerhet. Aven MSB har metodstdod for systematiskt

17 Sveriges Dataportal
18 Kom igdng med Statistikdatabasen (scb.se
19 Den officiella portalen for europeiska data | data.europa.eu

20 Open Knowledge Foundation — For a fair, sustainable and open future (okfn.org)
21 KLASSA (skr.se)
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informationssakerhetsarbete22. Metodstodet bygger pa standardserien ISO/IEC 27000
och bestar av fyra metodsteg:

1. Identifiera och analysera: Har identifieras och analyseras
informationstillgangar och deras viarde for organisationen.

2. Utforma: Detta steg inkluderar att skapa en klassningsmodell och vailja
sakerhetsatgarder.

3. Anviinda: Implementering av sikerhetsatgarder och utbildning av personal.

4. Folja upp och forbattra: Kontinuerlig o6vervakning och forbattring av
informationssidkerhetsarbetet.

For att klassa information anvinder man en klassningsmodell som bestir av en
klassningsmatris och stédmaterial. Virderingen av information gors utifrdn vilka
konsekvenser otillrackligt skydd av informationen skulle kunna fa for organisationen.

For att skydda kinslig information anvidnds integritetsskyddande teknologier som
kryptering, anonymisering och syntetiska data, vilka beskrivs narmare i Avsnitt 6.
Dessa teknologier hjilper till att ta bort eller maskera kénslig information innan data
delas.

2.3 Standarder for datainsamling och
datadelning

For att kunna dela data effektivt ar det viktigt att ha en struktur. Detta inkluderar att
komma 6verens om standarder for hur data ska se ut och hur den ska delas. Genom att
ha tydliga ramverk och standarder kan man skapa en miljé dar data delas effektivt och
nya tjanster kan utvecklas, vilket i sin tur kan leda till bade kostnadsbesparingar och
nya affairsmojligheter.

Det ar viktigt att ha standarder for att beskriva data pa ett enhetligt sitt, sa att olika
system kan kommunicera med varandra. Ett exempel pa detta ar MIMS (Minimum
Interoperability Mechanism), som syftar till att beskriva tjanster pa ett minimalt men
tillrackligt satt.

Inom olika branscher och discipliner i Europa finns det en mangd olika standarder for
datainsamling och datadelning. Dessa standarder spelar en avgérande roll i att
strukturera och organisera data pa ett satt som gor det mojligt for system att effektivt
interagera med varandra. Har &r ett urval av de mest framtradande standarderna:

Open Data Protocol (OData): Denna standard ar utformad for att publicera och
konsumera dataméangder over internet. Den anvénds ofta for att fa atkomst till data fran
olika kéllor som databaser, webbtjanster och molntjanster. Ett exempel pa dess
anvéandning ar datamangder om milj6 och klimatférdndringar som publiceras av
Europeiska Miljobyran.

22 Metodstodet (msb.se)
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JavaScript Object Notation (JSON): JSON &r en standard for att presentera data i ett
strukturerat format. Den anvénds vanligen for webbtjanster och NoSQL-databaser. Ett
exempel pa dess anvandning ar databaser 6ver kulturarv i Europa.

Extensible Markup Language (XML): XML anvénds for strukturerad datadverforing
och lagring i relationella databaser. Ett exempel pa dess anvandning ar Europeiska
Patentsokningen som publiceras av Europeiska Patentverket.

Comma Separated Values (CSV): CSV presenterar tabelldata i textformat och
anvands ofta for kalkylprogram. Ett exempel pa dess anvandning ar statistik dver
europeisk handel och import/export.

Det finns d&ven manga andra standarder. Viktigt att notera ar att 6ppna data inte alltid
foljer en specifik standard, vilket gor det n6dvéndigt att noggrant undersoka format och
dokumentation nar data ska laggas till i ett system. Ett initiativ till att férebygga detta
problem inom Europa &r att definiera dataomraden, som ar mer utforligt beskrivet i
Avsnitt 3.

2.4 Sparbarhet och standarder i
livsmedelskedjan

2.4.1  Sparbara livsmedel - ett lagkrav

Sparbarhet inom livsmedelssektorn ar kritisk for att sidkerstilla livsmedelsséakerhet,
hantera utbrott av livsmedelsburna sjukdomar, forbattra leveranskedjans effektivitet
och tillgodose konsumenternas 6kade krav pa transparens i livsmedelsproduktionen.
En viktig del av livsmedelslagstiftningen ar lagen om sparbarhet i livsmedelskedjan
som sakerstéller att livsmedel kan spéaras genom hela produktions-, bearbetnings- och
distributionskedjan. Detta innebar att alla livsmedelsforetag, inklusive
primarproducenter, tillverkare, detaljhandlare, transportérer, matméiklare och
importorer, méste ha ett system for sparbarhet. De méste kunna visa varifrdn de har
kopt sina ingredienser eller ravaror och till vem de har levererat sina produkter, med
undantag for slutkonsumenten123.

Sparbarheten ar avgorande for att:

e Spéra osidkra livsmedel eller sidana som inte uppfyller lagkraven.
e Kunna dra tillbaka livsmedel om det uppstér problem med
livsmedelssakerheten.

e Kontrollera hela livsmedelskedjan.
e Verifiera att informationen om ett livsmedel ar korrekt.

Sparbarheten omfattar tvd typer av information: varifrdn varje produkt kommer
(ursprung) och vart varje produkt skickas (destination). Detta gors genom att
dokumentera och lagra information om inkop, produktion och férsiljning.

23 Sparbarhet for livsmedel (livsmedelsverket.se)
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Det finns ingen specifik lag som beskriver hur ett sparbarhetssystem ska utformas,
vilket ger foretag friheten att anpassa systemet efter sin verksamhets omfattning och
komplexitet. I praktiken innebar det att informationen inte finns samlad pa ett stille
eller i samma format, utan ofta finns lokalt lagrad hos olika aktorer. Data ar ofta lagrad
i olika digitala format och det ar fortfarande vanligt med pappersdokument.



Det finns standarder och initiativ som stoder sparbarhet inom livsmedelsindustrin. Har
ar nagra av de mest relevanta:

¢ GS1 Traceability Standard24: GS1 erbjuder en omfattande ram for att spara
rorelserna av produkter genom hela leveranskedjan. Denna standard hjalper
foretag att uppfylla regulatoriska krav och forbattra kvalitet och effektivitet. Det
inkluderar anvindning av GS1:s unika identifikationsnummer, streckkoder och
RFID-teknik for att sikerstilla att varje produkt kan sparas fran produktion till
slutlig konsumtion.

e ISO 22005: Detta dr en internationell standard for sparbarhet i foder- och
livsmedelskedjor. Den specificerar principer och grundliggande krav for
utformning och implementering av ett sparbarhetssystem som kan tillampas pa
alla stadier av produktion, bearbetning och distribution.

e TRACE (Traceability for Sustainable Trade)25: Detta ar ett initiativ
utvecklat av United Nations Economic Commission for Europe (UNECE)
snarare dn en standard, som syftar till att anvinda sparbarhetstekniker for att
stodja hallbara handelspraxis. Det fokuserar pa att sikerstélla att produkter har
producerats under rattvisa och héallbara forhéllanden och att produktionsdata ar
transparenta och tillgangliga.

Genom att folja dessa sparbarhetsstandarder och initiativ kan féretag inom
livsmedelsindustrin inte bara forbattra sin produktionskvalitet och effektivitet utan
ocksa bygga starkare relationer med konsumenter genom att erbjuda storre
transparens och ansvarighet i sina leveranskedjor.

2.4.2  Brist pa standarder for lantbruksdata

For att datadelning ska vara effektivt maste det finnas standarder for hur data samlas
in, lagras och delas. Detta dr nodvandigt for att sdkerstilla interoperabilitet och
skalbarhet. Utan standardisering, som sikerstiller att alla system foljer samma regler
och dataformat, blir det svarare att jamfora och kombinera data fran olika kallor.

Livsmedelssektorn har problem med att olika system och aktorer inte anvinder samma
datastandarder. Detta leder till att data inte alltid 4r konsekvent och att det ar svart att
integrera data fran olika killor. Olika organisationer anvidnder olika format och
definitioner, vilket gor det svart att analysera och dela information effektivt.

Datadelning leder 1 sig inte till att nyttor realiseras. Det dr forst
ndar data som delas ocksa kan anvdndas som nyttor kan realiseras.

For att losa dessa problem arbetar nu Standardiserings-kommittén Datadrivna
jordbruks- och livsmedelssystem, som leds av Svenska institutet for standarder (SIS),
med att ta fram standarder for jordbruks- och livsmedelsdata. Kommittén kommer att
arbeta direkt med den internationella kommittén ISO/TC 347 "Data-driven Agrifood

24 GS1 Global Traceability Standard
25 Traceability for Sustainable Trade
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systems" och darigenom bevaka svenska intressen och péverka internationella
standarder inom omrédet.

2.5 Méjligheter och utmaningar med
datadelning

2.5.1  Datadelning mellan foretag

Sitra, den finska innovationsfonden, har utforskat potentialen och fordelarna med
datadelning mellan foretag och organisationer2¢. Enligt deras forskning kan
datadelning leda till en rad positiva utfall, inklusive battre produkter, tjanster och
insikter. Genom att dela data kan foretag oka sin innovationskapacitet, vilket i sin tur
kan leda till utvecklingen av nya losningar och tjanster. Dessutom kan tillgang till mer
omfattade och varierade data forbattra kundupplevelsen. Foretag kan skraddarsy sina
tjdnster och produkter for att battre mota kundernas individuella behov och
forvantningar, vilket kan leda till 6kad kundlojalitet och affarsframgang. Datadelning
kan ocksa bidra till effektivare beslutsfattande. Med tillgang till mer och battre data kan
foretag fatta mer informerade beslut, vilket kan leda till battre affarsresultat.

Trots de manga fordelarna finns det ocksd utmaningar som maste Gvervinnas for att
fullt ut dra nytta av datadelning. Sékerhet ar en av de mest kritiska aspekterna, sarskilt
niar det giller delning av personlig information. Foéretag och organisationer maéste
implementera robusta sidkerhetsatgarder for att skydda data och bygga fortroende
bland anvandare.

2.5.2  Delning av lantbruksdata

Livsmedelskedjan utgor en omfattande, delvis samhallskritisk, kedja som involverar
flera aktorer, fran lantbrukare och foradlare till distributorer, aterforsiljare och
konsumenter. Kedjan ar fragmenterad och bestar av en mangd olika slags aktorer, sma
som stora, och privata som offentliga. Detta gor samordning och delningen av data
komplicerad.

Globaliseringen bidrar till komplexiteten genom 0©kad internationell handel av
livsmedel, som kraver kvalitetskontroll och 6verensstimmelse med internationella
standarder. Dessutom &r hallbarhetsfragor, inklusive miljo- och klimatpéverkan,
centrala och kriaver att hela livsmedelskedjan anpassar sig for att minska
klimatavtrycket.

All denna komplexitet oOkar behovet av att dela data for att -effektivisera
livsmedelskontroller, minska fusk och synliggora klimatpaverkan och gora det mojligt
for konsumenterna att vilja klimatsmarta alternativ.

26https://www.sitra.fi/en/articles/better-products-services-and-insight-data-sharing-networks-
reap-rewards-of-collaboration/
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2.5.3  Delning av myndighetsdata

Det stills hoga krav pa myndigheter relaterade till livsmedelsforsorjning, eftersom de
har stort ansvar for att sakerstilla livsmedelstillgdngen i landet. Myndigheters
informationshantering regleras av sarskilda lagkrav, samlade i offentlighets- och
sekretesslagen, sidkerhetsskyddslagen, dataskyddsforordningen, arkivlagen och flera
andra regelverk. For att myndigheter och andra organisationer ska kunna bidra till
okad datadelning behover deras interna IT-verksamheter parallellt gd mot en mer
oppen inriktning mot datadelning.

En viktig aspekt ar att datadelning gor det mojligt att sammanstélla information om
hur livsmedelsproduktion och livsmedelsforsorjningen ser ut i landet. I det finns bade
en ekonomisk risk, att olika aktorer kan anpassa sina priser nar de kanner till utbudet,
och en beredskapsrisk, att annan makt kan fa for mycket information. Detta gor att
tillgdng till data behover styras noga, inte bara vilken data utan ocksa till vilka som far
tillgang till olika sorters data och hur stor andel av hela datasetet som exponeras.



3 Verktyg och plattformar for
datadelning

3.1 Dataomraden forbinder dataplattformar

Inom EU borjar man nu se pa att dela data i en kedja som foréldrat och i EUs senare
regelverk for olika sektorer delas data till en central punkt — likt ett hjulnav med ekrar
(figur 2). Enligt EU:s definition ar “data space”, eller dataomraden pa svenska, en
decentraliserad infrastruktur dar olika aktorer kan dela och anvinda data pa ett sikert,
palitligt och fortroendefullt satt. Detta sker genom att folja gemensamma
styrningsmekanismer samt, organisatoriska, reglerande och tekniska mekanismer2’.
Dataomraden ar tdnkta att forbinda data lokaliserade i olika dataplattformar.
Gemensamma europeiska dataomraden har som mal att gora mer data tillganglig for
atkomst och ateranvandning i en tillforlitlig och sdker miljo for att gynna europeiska
foretag och medborgare=s.

Inom EU pagar ett arbete med maélet att skapa en grund for en gemensam
datainfrastruktur for jordbruket, Common European Agricultural Data Space
(CEADS) Gemensamma Europeiska Jordbruksdataomréadet. Dataomradet syftar till att
stodja palitlig datadelning inom sektorn och utvecklingen av gemensamt 6verenskomna
affirs- och styrningsmodeller. En specifik strategi for datadelning inom sektorn haller
pa att utvecklas, med hinsyn till de forindrade forutsiattningarna som skapas av
Dataforordningen,  Dataférvaltningsforordningen  samt  erfarenheterna  fran
uppforandekoden for jordbruksdatadelning3? genom avtalsoverenskommelser.
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Figur 2 Olika modeller for styrning av data spaces (datautrymmen)3'.
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3.2 Dataplattformar i livsmedelskedjan

Runt om i Europa och Sverige byggs olika plattformar upp for att hantera
lantbruksdata. Utover dessa pagar ocksa flera olika satsningar och projekt inom EU for
att stodja jordbrukets datahantering som dels beror hur det datadrivna jordbruket kan
understodjas regulatoriskt frdn EU, dels om olika projekt som utvecklar samarbeten
och infrastruktur.

3.2.1 Lantbrukets dataplattform (Sverige)

| Sverige pagar en satsning pa en nationell databasinfrastruktur for lantbruket
(Agronod®?) som ags av Hushallningssallskapet, Lantménnen, LRF, Vaxa Sverige, Arla
och Scan Sverige och som delvis finansierats med offentliga medel via Jordbruksverket
och EU. Tanken ar att Agronod ska bli en samhallskritisk infrastruktur med stort
allmént varde som fungerar som ett nav for lantbruksdata (figurFigur 3). Agronod-
plattformen ger lantbrukare full kontroll 6ver sin gardsdata. Detta inkluderar
mojligheten att verifiera gardsnara mervarden med hjalp av data. Plattformen minskar
behovet av manuell inmatning och administration, vilket sparar tid och resurser, och den
mojliggor dven for foretag och organisationer att utveckla nya lgsningar som stérker
svenskt lantbruk och livsmedelsproduktion. Plattformen féljer en rad riktlinjer, krav,
principer, strategier, byggblock etc. fran Sverige och fran EU, for att inte skapar olika
typer av inlasningar.

Just nu finns foljande dataintegrationer till plattformen, men flerdatakallor haller pa att
integreras; Datavaxt (odlingsdata), Vaxa MinGard (mjolk- och kéttproduktions-
relaterade data), Scan (slaktdata), NorFor (fodermedels n&ringsméssiga samman-
séattning), Lantmannen (produktdata) och Markkartering (markkartering och styrfiler).

32 https://www.agronod.com/plattformen
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Figur 3 Lantbrukets dataplattform ska fungera som ett nav for jordbrukets data i Sverige®.

3.2.2 Exempel pa andra initiativ runt datadelning

DjustConnect®* &r en neutral plattform for datautbyte inom jordbruket som
tillhandahalls av institutet IL\VVO i Belgien. Plattformen ar utformad for att vara neutral
och drivs inte av kommersiella intressen. All datadelning sker med respekt for
datadgarnas rattigheter och integritet.

| Frankrike finns foretaget Agdatahub® som har en plattform for att distribuera
jordbruks- och livsmedelsdata som kan koppla samman olika datakallor och system for
att underlatta integration och tillgang till data. Ambitionen har varit att tillsammans med
offentliga och privata aktorer tillhandahalla jordbruket en gemensam, suveran, teknisk
infrastruktur for delning av jordbruksdata, men foretaget behver sakra ytterligare
offentlig finansiering for sin dverlevnad. Agdatahub har utvecklat verktyget

33 Jordbruksverket (2022) “Forstudie: Forslag till nationellt kunskapsnav for digitaliserat
jordbruk”.https://jordbruksverket.se/download/18.dcef483186ae4990beq7c4f/167808745282
o/Forstudie-digitaliserat-jordbruk.pdf

34 DjustConnect
35 https://agdatahub.eu/en/
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Agriconsent3®, som &r ett decentraliserat digitalt identitetssystem baserat pa
blockkedjeteknologi. System gor det mojligt for lantbrukare att sékert autentisera och
kontrollera utbytet av data relaterat till jordbrukspraxis eller miljodata och tekniska data.

I Finland finns Tritom® som ar en dataférmedlingstjanst som utvecklats av DataSpace
Europes’. Plattformen fungerar bade som ett ekosystem och en integrationsplattform,
dar utvecklare av databaserade tjanster moter datainnehavare och dar data kan utbytas
enligt regler som overenskommits av ekosystemet. Anvindarna av tjansten forbinder
sig att folja dess regelbok, dvs gemensamma regler for ekosystemet, som foljer
principerna for en rattvis dataekonomi. Ingen data som formedlas genom Tritom
lagras, utan 6verfors endast, och 6verforda data krypteras och dekrypteras med hjilp av
AES-standardens3® (Advanced Encryption Standard).

Ett sektorsspecifikt exempel pa dataplattform ar International Dairy Data Exchange
Networks? (iDDEN). iDDEN éar det storsta internationella partnerskapet for mejeridata
och representerar cirka 200 000 mejeribesiattningar och 20 miljoner mjolkkor.
Nitverket dgs och styrs av ett konsortium av medlemsorganisationer som kontrolleras
av bonder och som tillhandahéaller datatjanster for mejeriindustrin i linder som
Australien, Osterrike, Belgien, Kanada, Danmark, Tyskland, Island, Finland,
Luxemburg, Norge, Sverige (Viaxa Sverige), Nederlinderna och USA. Natverket har
utvecklat en standardiserad granssnittstjanst som kallas Nordic Cattle Data Exchange4°
(NCDX), vilken loser gemensamma problem med informationsutbyte mellan gérdar,
mjolkregistrering och leverantorer av mjolkrobotar och mjolkningsutrustning.

Antalet initiativ for att dela data 6kar hela tiden och allt fler féretag ser nyttan med att
dela data. For fler exempel pé dataplattformar i jordbruket, se referens®.

36 ¢cp agdatahub final en.pdf
37 Tritom - Data Intermediation Service | DataSpace Europe

38 FIPS 197, Advanced Encryption Standard (AES) (nist.gov)

39 iDDEN - International Dairy Data Exchange Network

40 Comments to current proposition (icar.org)
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4 Datadrivna innovationer |
livsmedelskedjan

Utvecklingen av datadrivna tjanster gar just nu mycket fort, men begriansas fortfarande
till viss del av tillgingen pa data. Ju mer data som tillgingliggors, desto fler
innovationer kommer att utvecklas. En viktig faktor for att oka tillgdngen pa data ar att
visa pa nyttan med att dela data.

Datadrivna tjanster utmanar och kompletterar traditionella metoder for produktion,
distribution och konsumtion av mat. De bygger pa insamling, analys och tillampning av
data och erbjuder innovativa losningar for att oka effektiviteten, minska svinn och
forbattra kundupplevelsen. Detta ar inte bara en teknologisk utveckling, utan en
fundamental forandring i hur vi ndrmar oss livsmedelskedjan som helhet.

I Avsnitt 4.1-4.4 listas ndgra svenska tjanster som far exemplifiera bade etablerade och
nya innovationer for nagra av de vanligaste applikationsomriddena for datadrivna
tjanster i livsmedelskedjan.

4.1 Beslutsstddsystem med precisionsjordbruk
och precisionsdjurhallning

Precisionsodling innebar att dtgarder som saddd, godning och vixtskyddsbekampning i
vaxtodlingen anpassas efter olika behov péa olika platser i faltet for att fi en sd jamn
skord som mojligt. Det innebar ocksa att resurserna nyttjas optimalt for att undvika
onodiga lackage av kemikalier och godningsmedel. Tekniken som anviands baseras pa
spektrala analyser fran sensorer, dronare och satelliter samt exakt positionering av
traktor och troska. I Sverige erbjuder foretaget Datavdxt med flera en rad digitala
tjanster kopplade till vaxtodling.

Motsvarigheten inom animalieproduktion kallas for precisionsdjurhéllning (PLF) dar
avancerade informations- och kommunikationsteknologier anviands for att forbattra
djurvilfard s& vidl som den ekonomiska och miljoméassiga hallbarheten inom
animalieproduktionen. Det handlar om att anvinda verktyg for att 6vervaka och styra
djurproduktionen mer exakt och effektivt. Har erbjuder foretag som Agricam,
DeLaval, Hencol med flera tjanster baserade pa data fran animalieproduktionen.

4.2 Klimat- och hallbarhetsuppféljning

Klimatpéverkan fran livsmedel beror pa hur var matproduktion och konsumtion bidrar
till utslapp av viaxthusgaser som koldioxid, metan och lustgas. Dessa utsldpp har en
direkt paverkan pa den globala uppvarmningen. En rad foretag erbjuder verktyg och
tjanster for att berdkna vilket klimataviryck olika livsmedel genererar, beroende pa
varifrain de kommer och hur de har producerats. Klimatavtrycken ar generella och inte



framtagna for specifika producenters produkter och ar ett ungefarligt matt pa
livsmedlets klimatpaverkan.

Agronods  klimatberdkningsverktyg  Agrosfdar  skiljer sig fran  generella
klimatavtrycksberdkningar genom att den mojliggor detaljerade och automatiserade
klimatberakningar baserade péa riktiga data fran garden. Berakningsmodellen grundar
sig pa etablerade internationella standarder for klimatberdkningar, som exempelvis
GHG-protokollet, men har anpassats for svenska forhallanden. Berakningar kan goras
for hela garden samt for olika produktionsgrenar som vaxtodling, mjélkproduktion,
notkottsproduktion och snart dven for grisproduktion. Data hamtas fran gardens
uppkopplade system och mojliggor detaljerad berakning och uppfoljning frén ar till ar.
Det gar darfor enkelt att folja den klimatforflyttning som sker baserat pd de
forandringar som gors pa garden.

Improvin” ar en plattform for hallbarhetsprestanda. Genom att samla in primérdata
fran bonder och anvinda satellitdata och algoritmer, kan Improvin' kvantifiera och
verifiera utslapp och hallbarhetsatgirder. Bolaget jobbar idag med alla grodor som
ingar i vanliga vaxtfoljder i norra Europa.

4.3 Marknadsplatser och prisjamforelser

Det finns flera tjanster och initiativ som anvander data for att forbattra transparensen
och effektiviteten i livsmedelskedjan, sarskilt nar det giller marknadsplatser och
prisjamforelser.

Plattform Lumen fran Skira erbjuder en oberoende marknadsplats for handel med
spannmal. Lantbrukare som saljer spannmal kan jamfora priser pa olika kvaliteter och
tider pa aret bade inom och utanfor Sveriges granser. Plattformen for samman siljare
och kopare av spannmal diar handeln sedan sker via auktion. Tjinsten ger okad
transparens genom full insyn i vad som paverkat slutpriset i form av kvalité, lage och
avstand.

SNP Prisportal ar ett nyutvecklat prisjimforelseverktyg, som hjilper
notkottsproducenter att fa en battre 6verblick 6ver priset pa slaktdjuren genom att
publicera data pa avrdkningar som notkottsproducenter skickat in till portalen
anonymt. Prisportalen samlar in data om djurtyp, vikt, fett, klass och priser inklusive
alla tillagg i databasen, och publicerar sedan denna data varje vecka i Skiras verktyg
Lumen. D4 den ar slakterioberoende ar det majligt for notkottsproducenter att jamfora
sina avriakningspriser fran slakterierna. Detta ger producenterna forbattrade
mojligheter att forhandla fram basta mojliga pris.

4.4 Sparbarhet av produkter langs
livsmedelskedjan

Pé senare tid har det kommit allt fler 16sningar dar information om sparbarhet sparas
in en blockkedja. Det kanske mest internationellt kinda initiativet 4r IBMs privata



blockkedja FoodTrust+* som framst riktar in sig pd detaljhandeln. Ett svenskt
alternativ ar foretaget FoodChain by Blockchain43 som ar en blockkedjelosning for
sparbarhet av livsmedelsprodukter, fran lantbrukare till forddlare och slutligen till
konsument. Blockkedjan ger mdjligheter till sparbar datadelning av en produkt genom
hela produktionskedjan, samtidigt som den underldttar administration och kontroll
over produktionen. Fardiga 16sningar finns for digital sparbarhet av drycker som o6l,
cider och vin och snart aven for agg. Utveckling pagar aven av en tjanst att kontrollera
och verifiera certifikat.

4.5  Affars- och intaktsmodeller av datadrivna
tjanster

Data som en tjanst (DaaS) inom livsmedelskedjan har potential att bli en betydande
intdktskalla, sarskilt i en tid d& beslutsfattande i stor utstriackning ar beroende av
dataanalys.

En affarsmodell forklarar hur foretag skapar och levererar virde. Business Model
Canvas, BMC, ar en verktygsmodell som skapades av Alexander Osterwalder for att
underlitta skapandet av affirsmodeller. Modellen ar en visuell mall som illustrerar
olika delar av en affirsmodell och inkluderar nio element som representerar viktiga
aspekter for ett foretags overlevnad. Dessa nio element ar:

Kundsegment
Vardeerbjudande
Distributionskanaler
Kundrelationer
Intaktsstrommar
Nyckelresurser
Nyckelaktiviteter
Nyckelpartners
Kostnadsstruktur
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Denna modell anviands for att hjilpa foretag att flytta fokus fran produktcentrerat
tdnkande till affirsmodelltankande. Den dr anvindbar for bade nya foretag som soker
ratt affirsmodell och etablerade foretag som vill hantera strategier eller skapa nya
tillvaxtmotorer.

Lonsamheten generellt for affarsmodeller inom jordbruks- och livsmedelssektorn kan
variera beroende pa faktorer som geografiskt lige, marknadstillgdng, teknologisk
mognad och skalférdelar. Aven externa faktorer som regleringar, subventioner och
miljopaverkan kan ha stor inverkan pa affirsmodellens l6nsamhet. Darfor ar det bast
att gora en noggrann analys av marknaden och de ekonomiska forutsattningarna innan
man bestammer sig for vilken affirsmodell som ar mest 16nsam.

42 IBM Supply Chain Intelligence Suite - Food Trust
43 Foodchain by blockchain - Foodchain by Blockchain
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4.5.1 Exempel pa affarsmodeller

Genom att integrera datadrivna tjanster i livsmedelskedjan kan foretag inte bara
optimera sina befintliga processer utan ocksa upptiacka nya affirsmojligheter, skapa
mervarde for sina kunder och positionera sig som ledande inom sektorn, vilket i sin tur
kan leda till ytterligare affarsmojligheter och partnerskap.

Nedan foljer exempel pa affirsmodeller som kan anvindas vid datadrivna tjanster och
innovation.

Forsidljning av radata: Ett foretag siljer sina rda och opolerade datamangder till
andra organisationer som behover bearbeta och analysera dem for sina specifika
andamal. Detta kan vara ett forsta steg, diar man inledningsvis erbjuder gratis radata
for att lara kinna vilket data som har ett varde.

Dataforbittring och tvittning: Forutom att erbjuda riddata kan foretag ocksa
erbjuda tjanster for att forbattra, tvitta eller standardisera data for kunder som
behover mer specifik eller kvalitetskontrollerad information.

Incitament for datakvalitet fran data-agare: Ett foretag belonar anvandare eller
dataleverantorer for att bidra med hogkvalitativa data genom poing eller monetira
incitament baserat pa datakvalitet.

Dataaggregering och forsiljning: Ett foretag samlar in och bearbetar data fran
olika kéllor, aggregerar dem och siljer den aggregerade informationen till intresserade
kopare.

Analys och insikter: Ett foretag skapar och siljer eller ger ut detaljerade rapporter
och analyser baserade pa data, vilket ger insikter om prognoser, trender inom en
specifik sektor, och benchmarking, exempelvis Lantmidnnens skordeprognoser.

Dataanalytiska tjanster: Ett foretag tillhandahaller specialiserade dataanalys- och
visualiseringsverktyg for att hjalpa kunder att dra insikter fran de tillhandahallna
dataméngderna mot en avgift. Ett exempel pa det ar Agrosfar som beskrivits tidigare.

Anpassade rapporter: Ge anvindarna mojlighet att skapa skriaddarsydda rapporter
baserade pa deras specifika behov, oavsett om det giller att forutsdga efterfragan,
overvaka lager eller spara produktens resa. Alternativt som analyserar specifika
trender, marknadsforandringar eller konsumentbeteenden.

452 Exempel pa intaktsmodeller

En vanlig intdktsmodell dr att ta betalt via direkta avgifter fran anvindare for
tillgang till eller anvidndning av specifika dataset. Avgiften kan vara en
engangsbetalning per transaktion eller en abonnemangslosning.

Abonnemangsmodeller: En organisation kan erbjuda olika abonnemangsnivéaer dar
anviandare betalar en fast avgift regelbundet (t.ex. manadsvis eller arligen) for att fa
tillgadng till en viss mingd data eller forbattrade funktioner. En grundliggande
abonnemangsniva av datadelning kan erbjudas gratis (freemium) och sedan ar det en
avgift for att fa tillgdng till premiumfunktioner sasom uppdateringar, fordjupade
insikter eller exklusiv tillgdng till mer detaljerade data eller extra kapacitet.
Abonnemangsmodeller anviands av t.ex. e-tidningar, Youtube och Spotify.



Transaktionsbaserade avgifter: En organisation tar ut avgifter varje gang en
anviandare gor en dataforfrigan eller genomfor en transaktion med hjalp av de
tillhandahallna datan eller deras API. Detta kan vara baserat pa antalet transaktioner
eller transaktionsviardet. Denna modell anviands av t.ex. Swish foretagsbetalning.

EN affiarsmodell kan i flera fall kombineras med reklam och sponsringsintiikter.
Om en dataplattform blir populdr och har en stor anvandarbas kan reklamplatser eller
sponsrade innehallsmojligheter erbjudas till foretag som vill nd en specifik mélgrupp.

Licensiering av data/Licensavgifter: I stillet for att ge direkt tillgang kan foretag
licensiera sin data till andra organisationer som vill anvianda den i sin egen applikation,
forskning eller produkt. Man tar dd ut licensavgifter baserat pad anvandningsomradet
och omfattningen av anviandningen. Exempel pa denna intdktsmodell finns hos
Datavixt (logmaster, cropMAP) och Agricam (Livsmjolk).

Partnerskap med andra foretag: Flera organisationer gir samman for att skapa
gemensamma datatjanster eller produkter och delar intdkterna som genereras fran
dessa samarbeten. P4 sd satt kan dataanvindningen utvidgas och skapa nya
intdktsmojligheter.

Oppet API: Genom att erbjuda API-tillgng kan foretag mojliggora for
tredjepartsutvecklare att bygga egna applikationer eller tjanster som drar nytta av
tillgdngliga data. Grundldggande 6ppna APIL:er kan exempelvis erbjudas gratis for att
sedan ta betalt for premiumfunktioner eller hogre anvindningsnivaer. Detta kallas ofta
for en "freemium"-modell.

Med den insikt och expertis som kommer fran att hantera och analysera data kan
foretag ocksda erbjuda utbildningstjanster, seminarier eller konsultation till andra
aktorer och hjialpa dem att maximera nyttan av tillgingliga dataméngder.

4.6 Hinder och mdjligheter for 6kad datadriven
Innovation

Utvecklingen av datadrivna tjanster gar just nu mycket fort, men begriansas fortfarande
till viss del av tillgdngen pa data. Plattformar och datadelningstjanster blir snabbt allt
fler, och det blir allt enklare for aktorer som har data att dela den med andra. Ju mer
data som tillgdngliggors, desto fler innovationer kommer att utvecklas. Men dessa
plattformar och tjanster behover fa storre spridning bland lantbrukare for att mer data
ska tillgangliggoras for innovationer.

Det finns en brist p4 medvetenhet om mojligheterna och fordelarna med datadrivna
applikationer for jordbruket. Om lantbrukare och andra aktorer inte kianner till de nya
mojligheterna kommer de inte att anvinda dem44. Det ar aven viktigt att alla nya
datadrivna applikationer visar en tydlig avkastning pa investeringen. Den potentiella
koparen av en applikation bor ha tydlig information om dess kostnader och fordelar for
att kunna ta beslut om att kopa applikationen eller inte.

44 eip-agri_seminar data revolution final report 2016_en.pdf (europa.eu)


https://eu-cap-network.ec.europa.eu/sites/default/files/publication/2023-05/eip-agri_seminar_data_revolution_final_report_2016_en.pdf

Lantbrukare ser ofta ett virde med att dela sin data med andra lantbrukare for att i
sammanstalld form kunna jamfora sin produktion med andra. Det ar daremot viktigt
att de har kontroll 6ver, och fortroende for, systemet och att det inte avslojar
affirshemligheter som lantbrukarna arbetat hart med att ta fram. Det finns ocksa
onskemdl om att ta del av andra aktorers data i exempelvis virdekedjan for
kottproduktion och en forstdelse for att andra kan dra nytta av den data som
lantbrukaren sitter pa+s. Men det maste finnas en egen vinning for att lantbrukaren ska
se nyttan med besviret.

Aven myndigheter som enligt dataforvaltningsforordningen sedan 2023 ska underlitta
storskalig delning av myndighetsdata lider av samma problem. Nar det ar brist pa
resurser till verksamhetskritiska aktiviteter ar det svart att motivera varfor
verksamheten ska lagga tid och pengar pa att dela data som inte gagnar den egna
verksamheten.

4.7 Utveckling av innovationer med datadelning
| Sverige

Agricultural European Innovation Partnership (EIP-AGRI) lanserades for forsta
gangen 2012 och ar ett innovationsstod inom EU:s nya gemensamma jordbrukspolitik
(CAP). Syftet med stodet ar att skapa fler innovativa 16sningar baserade pa branschens
utmaningar genom battre kopplingar mellan forskningsresultat, ny teknik och praktiskt
arbete inom jordbruk, tradgdrd och renniring. Det finns tva typer av stod inom
EIP-AGRI; ett stod for att bilda en innovationsgrupp och ett stod for att genomfora ett
innovationsprojekt. Innovatorer kan med full finansiering fran stodet utveckla sina
idéer och hitta I6sningar pa utmaningar.

For att undersoka hur arbetet med datadrivna innovationer utvecklas inom lantbruket
skickades, med hjilp av Landsbygdsnétverket, en kort webenkat ut till alla de aktorer
som fatt stod frdn EIP-AGRI.

Enkiten handlade om datadrivna tjdnster i livsmedelskedjan och besvarades
anonymt. Som ofta dr fallet vid enkidtundersokningarna blev svarsfrekvensen inte
sarskilt hog (10 av 132 tillfragade projekt, men dir samma aktor kan ha flera projekt)
och orsaken till det kan vi bara spekulera i. Det kan bero pa allt ifran brist pa tid och
intresse, till brist pA kunskapen om vad som menas med datadrivna tjanster, eller att
man inte anser sig utveckla datadrivna tjanster. Resultaten fran enkiten ar darmed inte
vetenskapligt sakerstillda, utan ska ses som en fingervisning pa hur anviandningen av
data for innovationer kan se ut i livsmedelskedjan. Vi har valt att har redovisa svaren pa
ett axplock av de fragor som stilldes i enkiten.

Bland de aktorer som svarade pa enkiten sd uppgav 5 av 10 att de konsumerar data
fran extern part, t.ex. myndighet eller annan organisation/foretag (figur 4).

45 A. Rydberg, C. Lindahl, L. Bark and A. Ghafoor Abbasi, 2022. Mapping information flow in
the livestock supply chain for beef in Sweden. ECPLF 2022 1oth European Conference on
Precision Livestock Farming, p. 696-703. Vienna, Austria. 29 August - 1 September ’22.



Konsumerar ni idag data fran extern part, t.ex myndighet eller annan
organisation/foretag?

o 50%

Ja, vi anvander oss av externa

oA A Nej, vi anvander inte externa data

Figur 4. Halften av de responderande innovatorerna med bidrag fran EIP-AGRI s&ger sig dela
data externt och halften sager sig anvanda sig av data fran extern part.

Av de som bade sa sig konsumera externa data och samtidigt anvianda sig av externa
data i sina produkter och tjanster ar det knappt 2 av 5 som nyttjar data som betald
tjinst. Ovriga anvinder sig av olika former av gratistjinster. De kostnadsmodeller som
angavs for data kopplad till en kostnad var att betala per transaktion eller att betala
nagon form av ménads- eller arsavgift.

Enkiten gav inte svar pa i vilken utstrackning kostnadsfria data ingér i produkter och
tjanster, eller om det bara ar fragan om en forsumbar del. Det ar dven oklart om négra
av de som svarat pa enkidten som anviander gratistjanster svarat utifrdn aspekten
datadrivna  tjinster eller enbart utifrin sin  dagliga verksamhet i
foretaget/organisationen.

P4 fragan om de delar sin data externt svarade lika stor andel att de gor det. P4 fragan
De data/information ni delar, dr det kostnadsfritt eller betald tjdnst? angav bara 2 av
5 foretag som delar sin data att de tar betalt i ndgon form (figur 5). Det innebir
eventuellt att 3 av 5 svar antingen inte utgar fran datadrivna affirsmodeller utan tar
avstamp i foretagens egen verksamhet, eller att de inte hunnit skapa nagon
affirsmodell for deras innovation. Men eftersom stodet stéller krav pa marknads- och
affarsplaner, ar det inte sarskilt troligt att det ar det som ar orsaken. De intdktsmodeller
som uppgavs har var betalar méanad, arsavgift, medlemskap samt kostnad per
transaktion.

Den typ av data som foretagen delar idag ar antingen sensor- eller produktions- och
forsoksdata fran falt, viaxthus eller inomhusproduktion. Eller ocksd ar det mer
marknadsorienterad data om sortiment och priser. En aktor agerar som datamaklare
inom olika doméner. Det &r fler som anser sig skapa data av externt viarde dn som
faktiskt delar med sig av sin data externt. Bara tva av 10 holl sig antingen neutrala eller
ansag att den data de skapade saknade externt virde. Pa fragan Vilka data skulle ni
vilja dela som ni inte gor idag? angavs produktions- och forsoksdata som exempel. P&
fragan Vilka data skulle ni 6nska er som ni inte har idag? angavs XML-filer frin SAM
pa falt och mer data fran faltférsok och inventeringar dn de som samlas in och delas
idag.



Datadelning vs affarsmodell
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B Data som vi skapar delas vidare digitalt

B Vi har kopplat en intdktsmodell fér var datadelning

Figur 5. Tva av tio responderande innovatorer med bidrag fran EIP-AGRI sdger sig bade dela
data externt och ocksa ha en affarsmodell kopplat till det i nagon form. Varje rad innebér en
svarande innovator. Negativa tal innebar mer eller mindre nekande svar, noll innebar varken
eller och positivt svar innebar jakande svar.

Det ska det 4n en gdng pAminnas om att studien var mycket begransad och att frdgorna
behover undersokas djupare innan nagra statistiskt sdkerstillda slutsatser kan dras.
Négra tendenser vi trots detta tror oss se dr att antalet datadrivna innovationer
fortfarande ar lagt i forhallande till potentialen och att det kommer finnas stor potential
framover for betydligt fler innovationer nar méangden tillgangliga data okar ytterligare
och far storre spridning. En reservation ar att kunskapen om datasidkerhet behéver bli
storre allt eftersom hotbilden 6kar genom 6kad anviandning av Deep Al. Sdkerhet maste
darfor ingd som en mycket viktig del i alla datadrivna innovationer.



5 Legala aspekter kring datadelning

Det finns manga lagar och férordningar som pa ett eller annat sétt paverkar hur vi delar
data. De flesta har sitt ursprung fran EU. Det pagar diskussioner i Sverige och EU hur
offentlig sektor ska forhalla sig till lagring, hantering och atkomst till data, med olika
uppfattningar inom juridiken och inga tydliga riktlinjer.

Det pagar aktiviteter i EU med syftet att samarbeta kring gemensamma tekniska och
rattsliga regler for molntjanster, samman-koppling av nationella molntjanster och
molntjénstinfrastruktur samt skapandet av gemensam teknik (FIWARE, Gaia-X,
SAREF m.m.) och marknadsplatser for molntjanster. Framéver kommer det alltsa att
finnas juridiska och tekniska riktlinjer fran EU, men mycket av detta kommer inte att
vara pa plats innan en dataplattform driftsatts. Vi har i projektet valt att fokusera pa tva
nya regelverk som ror data ndmligen dataforvaltningsforordningen och Al férordningen
da de har tillkommit under projekttiden.

5.1 Digitala rattigheter och principer

EU-kommissionen ser en digital framtid som skiljer sig frdn utvecklingen i Kina och
USA. Kommissionen vill sakerstélla att manniskor far mojlighet att fullt ut utnyttja de
mojligheter som digitalisering innebér. EU ska darfor hitta sin egen vig som styrs av
europeiska digitala rattigheter och principer4¢ som aterspeglar EU:s viarden och framjar
en hallbar, méanniskocentrerad vision for den digitala omstéllningen. De digitala
rattigheterna och principen ar inte en lagstiftning utan en deklaration. Syftet med
deklarationen ar att paverka allt arbete under det digitala decenniet till att viagledas
utifrén dessa etiska principer. De digitala rattigheterna och principerna foljer har:

1. Mainniskor i centrum for den digitala omstéllningen. Tekniken ska gagna och
tjaina manniskor med full trygghet utifran grundldggande varderingar.

2. Solidaritet och inkludering. Tekniken ska inte anvidndas for splittring av
samhallet.

3. Valfrihet. Manniskor ska t.ex. ha ratt att valfritt vilja vilka digitala tjanster de
vill anvanda.

4. Deltagande i det digitala offentliga rummet. Méanniskor ska ha tillgang till
tillforlitlig miljé som praglas av mangfald.

5. Siakerhet, trygghet och egenmakt. Den digitala miljon ska vara skyddad, siker
och trygg dar alla har ratt till integritet.

6. Hallbarhet. Digitala tjanster och produkter ska utformas sa att de minskar den
negativa miljopaverkan.

46 The European Declaration on Digital Rights and Principle for the Digital Decade.



5.2 Dataforvaltningsforordningen

Dataforvaltningsforordningen4” borjade tillimpas den 24 september 2023, men den
beslutades om redan i maj 2022. Vi har i projektet i mellantiden arbetat med att
utforska hur dataférvaltningsforordningen kommer att paverka en myndighet sdsom
Jordbruksverket. Dataférvaltningsforordningen fokuserar bl.a. pd hur en myndighet
delar data med externa mottagare och ar en del i EU:s arbete med att skapa en inre
marknad for data.

Nir det giller datadelning har Sverige och EU olika bevekelsegrunder. En tidig form av
datadelning ar den svenska offentlighetsprincipen fran 1766. Offentlighetsprincipen
syftar till att allmanheten har ratt till insyn och tillgang till information om staten och
kommuners verksamhet for att kunna utéva medborgerlig kontroll och for att kunna
utkrava ansvar av de folkvalda i en demokrati. Redan fran borjan var utgdngspunkten
att informationen var offentlig, men kunde sekretessbeldggas om det behovdes. Idag
regleras detta i offentlighets- och sekretesslagen (OSL).

Andra lander ute i Europa har en annan uppfattning. Utgédngspunkten ar i stillet att allt
ar hemligt, men en del kan bli offentligt. Over tid medférde det att tillgdngen till
myndighetsinformation generellt var 1ag pa den inre marknaden. EU insag att detta var
ett problem och skapade Digital Decade, vilket ar ett program som kopplar samman
EU:s mal for fortsatt digitalisering och innovation fram till 2030. Digital Decade bestar
forenklat av tre delar. En del handlar om tekniken som behovs for att nd okad
datadelning, en annan del handlar om nya regler och den tredje delen handlar om
grundlaggande varderingar. Forst ut i den delen som handlar om regelverk var den sa
kallade 6ppna datadirektivet fran 2010, vilket mgjliggjorde for myndigheter att dela
Ooppna data med utomstdende for att frimja anvindningen av 6ppna data och stimulera
innovation inom produkter och tjanster genom vidareutnyttjande av information.

OSL ar i mycket en lagstiftning som bygger pa den teknik som var tillganglig pa 1700-
talet dvs. papper och penna. Exempelvis maskning (stryka over sekretessbelagd text i
ett dokument med en svart penna) ar fortfarande en vanlig metod nir en myndighet
lamnar ut en handling (dvs hur dela data). Digitalisering 6ppnar upp for helt andra
mojligheter att dela data, vilket dr nodvandigt om t.ex. en myndighet ska dela stora
mingder data (big data). Oppna datadirektivet var redan fran start anpassad for den
senaste digitala tekniken for datadelning.

5.2.1  Kort om dataférvaltningsforordningen

Dataforvaltningsforordningen bygger vidare pd oppna data regelverket och ar en
komplettering till detta. Forordningen handlar bl.a. om hur en myndighet kan dela data
digitalt for vidareutnyttjande med utomstiende avseende vissa kategorier av skyddade
data genom att skapa en harmoniserad ram. Hur detta ska ga till anges i kapitel 2 i
forordningen. Med skyddade data avses i detta sammanhang data som &ar skyddad pa
grund av insynsskydd for kommersiella uppgifter, statistiska uppgifter, immateriella

47 Europaparlamentet och radets forordning (EU) 2022/868 av den 30 maj 2022 om europeisk
dataforvaltning och om andring av forordning (EU) 2018/1724 (dataforvaltningsakten)



rattigheter eller personuppgifter. Dessa kategorier ingar inte i regelverket for oppna
data.

Forordningen definierar inte vad som avses med kommersiella uppgifter. Men i
begreppet brukar liaggas ord som foretagshemligheter, yrkeshemligheter och
affarshemligheter. Kommersiella uppgifter far inte rojas till f6ljd av vidareutnyttjande
(art 5.8). Samtidigt ska en myndighet, vid begiran om utlimnande for
vidareutnyttjande hjialpa till med att inhdmta samtycke frdan den som besitter
kommersiella uppgifter.

Forordningen definierar inte vad som menas med insynsskydd for statistiska uppgifter.
Dataskyddsforordningen (GDPR) har en del att siga om personuppgifter som
behandlas for statistiska dndamal. Det ar t.ex. tillatet att behandla kinsliga
personuppgifter for statistiska d&ndamal om ladmpliga skyddsatgarder vidtas (art 9.2.]
och 89). Aven OSL har regler for sekretess och statistikverksamhet (10 kap. 14 § och 24
kap. 8 §). Det ar t.ex. tillatet att lamna ut uppgifter om enskilda for statistikindamal om
det star klart att den enskilde inte lider nagon skada eller men av utlamnandet.

Inte heller definierar forordningen vad som avses med 3:e parts immateriella
rattigheter. Enligt upphovsratten handlar det t.ex. om data som ingar i verk eller alster
sdsom en bok, kod i ett datorprogram eller kartor. Innan ett utlimnande for
vidareutnyttjande av data behover myndigheten utreda de immateriella ansprak som
kan finnas dar.

Till den sista kategorin hor personuppgifter utanfor GDPR:s tillampningsomrade. Det
kan t.ex. handla om avlidna personers personuppgifter.

Varken dataforvaltningsforordningen eller 6ppna data regelverket tillater delning av
data som faller under allmin och nationell sikerhet samt forsvaret.

Innan ett utlimnande kan ske enligt dataforvaltningsforordningen ska det alltid goras
en sekretessprovning enligt OSL. Dataforvaltningsférordningen kan inte upphiva
sekretess.

Det finns  skillnader = mellan  regelverket  for  Oppna  data  och
dataférvaltningsférordningen. Oppna data kan delas fritt och da Aven vidareutnyttjas
fritt for valfritt dandamal. Det finns inte heller nagra tekniska, ekonomiska eller
juridiska begransningar avseende Oppna data. Detta giller inte for data som delas
enligt dataforvaltningsakten. Har kan en myndighet i stillet stélla krav for datadelning
utifran tekniska, juridiska och ekonomiska aspekter.

Dataforvaltningsforordningen, i sig, ger heller inte ndgon ratt till tillgéng till data utan
handlar om hur information kan och ska tillhandahallas nar data val gors tillganglig.
Ett utlamnande kan ske om det ar lampligt. I hur:et ligger att
dataforvaltningsforordningen syftar till att skapa rattvis konkurrens, likabehandling,
transparens och icke-diskriminering mellan mottagare av data. En myndighet far stilla
villkor for vidareutnyttjande (art 5). Villkoren ska dock vara offentliga, proportionerliga
och objektivt motiverade med hansyn till kategorierna av data, vidareutnyttjandets
syfte och typerna av data for vilka vidareutnyttjande tillats. Det gar ocksa att ha olika
villkor for olika kategorier av mottagare t.ex. kommersiella/icke-kommersiella. Det ar
ocksa tillatet att vidareutnyttja data for annat &ndamal an det ursprungliga syftet (bade
kommersiellt och icke-kommersiellt).



Dataforvaltningsforordningen ger inte ratt till fritt vidareutnyttjande. En myndighet
kan ta betalt for exempelvis:

» reproduktion, tillhandahéallande och spridning av data,
» klarering av upphovsritt,

« anonymisering eller andra former av framstillning av personuppgifter och
affarshemligheter,

+ underhéll av den sikra behandlingsmiljon,
« forvarvande av ritten att tilldta vidareutnyttjande, och

+ bisténd till vidareutnyttjare som begar de registrerades samtycke och tillstand
fran datainnehavare vars rittigheter och intressen kan péaverkas av
vidareutnyttjandet.48

Dataforvaltningsforordningen bygger pa tva sorters utlimnande av data. I det forsta
fallet sager mottagaren att jag inte behover personuppgifter, kommersiella uppgifter
etc. D& ankommer det pad myndigheten att “tvitta bort” alla personuppgifter
(anonymisera) och tar bort/dndra data om affirshemligheter sid att konfidentiell
information inte ldmnas ut t.ex. genom generalisering, randomisering eller
undertryckande av data. I det andra fallet sdger mottagaren att jag behover tillgéng till
den riktiga data eftersom det kravs for att tillgodose mitt behov. I vissa fall ar det
mojligt att tillata vidareutnyttjande av riktiga data, antingen pa plats hos myndigheten
eller pd distans. Forutsidttningarna for detta ar att behandlingen sker i en sidker
behandlingsmiljo.

Dataforvaltningsforordningen definierar en siaker behandlingsmiljo enligt f6ljande: Det
ar en fysisk eller virtuell miljo med organisatoriska metoder for att siakerstilla
overensstimmelse med unionsritten, sdsom GDPR, sarskilt vad géller de registrerades
rattigheter, immateriella rattigheter samt insynsskydd, integritet och tillginglighet for
kommersiella och statistiska uppgifter, samt med tillimplig nationell ritt, och gora det
mojligt for den enhet som tillhandahéller den sidkra behandlingsmiljon att faststdlla
och overvaka alla databehandlingsdtgdrder, inbegripet forevisandet, lagringen,
nedladdningen och exporten av data och berdkningen av hdrledda data med hjdlp av
dataalgoritmer.

Om vidareutnyttjande tilldts genom en sidker behandlingsmiljo, pa distans eller i fysiska
lokaler, ska myndigheten infora villkor som bevarar integriteten for de tekniska
systemens funktionssitt i den sdkra behandlingsmiljon. Myndigheten ska ocksa
forbehalla sig ratten att verifiera processen, metoderna och alla resultat fran den
behandling av data som gors av vidareutnyttjaren for att bevara integriteten i
dataskyddet och forbehédlla sig ratten att forbjuda anvindning av resultat som
innehéller information som hotar tredje parters rattigheter och intressen (art 5.4). Det
ska vara forbjudet for vidareutnyttjaren att ateridentifiera de registrerade, och
vidareutnyttjaren ska vidta atgirder for att forhindra att det sker. Denna ska ocksa
informera den utlimnande myndigheten om alla uppgiftsincidenter som sker.

48 Genomforande av EU:s dataforvaltningsforordning (Ds 2023:24) dnr Fi2023/02158



5.2.2  Praktisk tillampning av
dataférvaltningsférordningen

Dataforvaltningsforordningen stéller krav pa att en myndighet ska kunna svara pa en
begaran om vidareutnyttjande av data fran nigon utomstdende inom 2 ménader (art
8.1). Det innebar att en myndighet behover forbereda sig i god tid for att kunna hantera
en sddan begaran dvs vara proaktiv i stillet for reaktiv. Har foljer projektets rad till en
myndighet som vill arbeta praktiskt med dataférvaltningsforordningen:

1. Forsta forordningen: Innan du borjar, ar det viktigt att forsta vilken typ av
data som omfattas av dataférvaltningsforordningen. Detta kan krava samrad
med en juridisk radgivare eller dataexpert.

2. Genomfor en datainventering: Identifiera alla typer av data som din
organisation samlar in, lagrar och behandlar. Detta bor inkludera allt fran
personuppgifter till anonymiserade data, meta-data och mer.

3. Kategorisera data: Kategorisera data baserat pa typ och innehéll. Detta kan
innefatta att dela upp data i kategorier som personuppgifter, foretagsdata,
tekniska data, m.m.

4. Bedom rittslig status: For varje datatyp, bedom om det ar tackt av
dataforvaltningsforordningen. Detta kan innefatta att titta pa saker som var
data kommer ifran, hur den anvinds, och om den delas med andra parter.

5. Dokumentera processen: Skapa en detaljerad rapport av din
datainventering och bedomning, inklusive vilken data som omfattas av
forordningen och varfor. Detta dokument kan sedan anvindas som en referens
for framtida dataskyddsinsatser och revisionskontroller.

6. Uppriatta kontinuerlig overvakning: Lagar och forordningar forandras
standigt, och det ar viktigt att organisationen har en process pa plats for att
regelbundet granska och uppdatera din datainventering och rattsliga
bedomning.

7. Utbilda medarbetare: Se till att alla inom organisationen som hanterar data
ar medvetna om dataférvaltningsforordningen och forstér vilka skyldigheter de
har under férordningen.

5.2.2.1 Myndigheten agerar pa eget initiativ

Dataforvaltningsforordningen utgar ifran att en myndighet sjalvmant kan dela data for
vidareutnyttjande utan att vinta pa att nagon utomstdende begar ut data. Vi har i
projektet tagit fram en process for hur detta kan ga till.

Steg 1: Det finns ett behov eller 6nskemal internt hos myndigheten att arbeta proaktivt
med dataforvaltningsakten. Detta kraver en forankringsprocess inom myndigheten. Ett
arbete behover paborjas med att identifiera och kategorisera delningsbara
datamingder utifran de fyra kategorier som namns i dataforvaltningsférordningen.

Steg 2: En inledande juridisk analys bor genomforas. Vilka lagar och forordningar ar
tillampliga?



Steg 3: Finns all kompetens som behdvs inom myndigheten eller ar det aktuellt att fa
radgivning frdn en annan statlig myndighet t.ex. om vad som avses med en sidker
behandlingsmilj6?

Steg 4: Ta fram och forankra i hogsta ledningen en policy for datadelning. Bestim
utifran allmanna principer hur data ska delas pa ett altruistiskt, affirsmassigt och
lagligt satt. Har kan FAIR-principer vara en start i arbetet. FAIR star for:

e Sokbara (findable) - informationen ska vara mojlig att soka efter och hitta

o Tillgdnglig (accessible) — informationen ska vara mojlig att tillga

e Interoperabel (interoperable) — informationen ska kunna fungera i olika system

e Ateranvindningsbar (reusable) — informationen ska vara mdjlig att
ateranvanda

Steg 5: Informationsklassa informationsobjekt som avses att delas. Har foreslar vi att
en myndighet arbetar med tre olika klasser. Klass 1 motsvarar tvittade data med lagt
skyddsvirde (anonymiserat). Klass 2 och 3 ar otvittade data med hogre och hogt
skyddsvirde. Det kan t.ex. handla om personuppgifter.

Steg 6: Utifran de tre olika nivaerna behover sedan myndigheten faststilla 1ampliga
organisatoriska, fysiska och tekniska sidkerhetsatgarder. Det kan t.ex. handla om
kryptering, begransning av atkomst, sikerhetskopiering och 6vervakning av datatrafik.

Steg 7 tviattad data (klass1): Genomfor tvattning av data (se avsnitt 6.8). Besluta
om vilken betrodd datadelningstjinst som ska anvindas for leverans t.ex. Sveriges
dataportal - DIGG. Kravstill sedan betrodd datadelningstjanst.

Steg 8 otvittad data (klass 2 & 3): Implementera funktionella och sidkra tekniska
losningar for lagring och delning av data utifrdn sikerhetskraven fran klassningen.
Ordna med en sdker behandlingsmiljo och se till si att det géar att overvaka alla
databehandlingsatgirder.

Steg 9: Inga avtal om datadelning.
Steg 10: Dela data i enlighet med kraven i dataférvaltningsférordningen

Steg 11: Folj upp over tid vad som hiander vid datadelning och vidareutbilda personal

5.2.2.2 Myndigheten agerar pa begaran om vidareutnyttjande

I exemplet ovan var det myndigheten som agerade proaktivt och funderade igenom
vilken data och hur data kan delas enligt dataforvaltningsforordningen. Det andra
alternativet ar att en utomstaende soker upp myndigheten och begir att data limnas ut
for vidareutnyttjande.

En ansokan om vidareutnyttjande bor innehalla foljande information:

1. Vem ir det som ansoker om vidareutnyttjande? Det kan t.ex. vara en erkind
forskningsenhet. I ansokan bor det ocksa anges vilka organisatoriska enheter
och personer som ska ha tillgang till data.

2. Vilken typ av data/uppgifter/ data sets efterfragas?



3. Ange dindamal med ansokan. Vad ska data anvandas till och varfor behovs den
for vidareutnyttjande?

4. Varfor kan dandamalet inte uppfyllas med annan data?

5. Hur ska personuppgifter behandlas?

6. Vilka analysmetoder kommer att anvandas?

7. Vilken dtkomstpunkt ska anvindas? Kommer data att 6verforas till 3:e land?
8. Hur kommer forvantat resultat att offentliggoras/spridas?

9. Sekretessforsikran fran de som tar emot data.

Steg 1: En begiran om vidareutnyttjande kommer in till myndigheten. Ar ansckan
komplett? Om inte kompletteringsforeldgg sokande.

Steg 2: Ar begirda data redan kategoriserad utifrin dataforvaltningsforordningen? Se
foregdende avsnitt om hur en myndighet kan arbeta proaktivc med siker
behandlingsmiljo och betrodd datadelningstjanst. Om inte ar det dags att ga igenom
tillampliga delar i processen som beskrevs ovan.

Steg 3: Genomfor juridisk och affarsmaéssig analys for att sdkerstilla vilka lagar och
forordningar som ar tillampliga for den aktuella data.

Steg 4: Undersok om samtycke for datadelning beh6vs. Hur kan myndigheten vara
behjilplig med att inhdmta samtycke? Paverkas ndgon som har immateriella tillgaingar
i begidrda data? Behover Integritetsskyddsmyndigheten tillfragas?

Steg 5: Beslut om betrodd och juridisk atskild dataférmedlingstjanst som ska
anvandas i det enskilda fallet.

Steg 6: Finns det en risk for att data 6verfors till 3:e land utanfor EU? Finns det i sa
fall tillrackliga skyddsatgidrder i forhallande till data? Beslut om eventuell
datadverforing till 3:e land.

Steg 7: Utred om det behovs kompletterande sidkerhetsitgarder. Identifiera och
besluta om eventuella organisatoriska, fysiska eller tekniska sidkerhetsatgiarder som inte
redan finns implementerade inom organisationens milj6 for saker datahantering.

Steg 8: Gor en kostnadsuppskattning.

Steg 9: Aterkoppla till sbkanden om mdjliga datamiingder, krav, kostnader etc. Vill
sokanden fortsitta trots allt? Prelimindr 6verenskommelse om att fortsitta. Tank pa att
en myndighet har tvd manader (tre manader vid besvirliga fall) pa sig att handlagga
begiaran om utlamnande av data for vidareutnyttja.

Steg 10: Teckna affirs- och sekretessavtal.
Steg 11: Implementera datadelningslosningen.

Steg 12: Folj upp over tid och utvirdera for att fa kvalitetssidkrad datadelningslosning.



5.3 Artificiell Intelligens (Al) forordningen

AT forordningen, antogs av EU-parlamentet den 13 mars 2024. Det innebar att den
inom ett par a&r kommer att inforas stegvis som lagstiftning i alla lander inom EU. Syftet
med forordningen ir att reglera anvindningen av Al med fokus pa hélsa, sidkerhet och
demokratiska rattigheter.

Al forordningen ar ett sa kallat horisontellt regelverk som gar pa tviren 6ver manga
sektorer. Al forordningen ar i grunden riskbaserad utifran fyra nivaer:

e Oacceptabel risk: Al som ridknas som oacceptabel risk dr forbjuden att
utveckla och anvidnda. Forbjuden AI kan exempelvis handla om att ge
medborgare poiang efter hur de skoter sig.

e Hog risk: Hog risk Al ar tilliten om den till exempel CE-mirks. Exempel inom
detta omrade ar Al som anvinds for att sortera personer for att ge vissa en
beloning, exempelvis rekrytering.

e Transparensrisk: Denna typ av Al ir tillditen, men anvindare maste
informeras. En anvindare som exempelvis pratar med en chatbot ska veta att
det ar en chatbot och inte en manniska kommunikationen sker med.

¢ Liten till minimal risk: Al ar tilldten utan restriktioner.

Det ar oklart hur stor paverkan AI forordningen kommer att ha pad data inom
jordbruks- och livsmedelssektorn. Framfor allt handlar det om hur mycket hogrisk Al
som kommer att anviandas inom jordbrukssektorn.

Inom offentlig forvaltning ar det mycket viktigt att utveckla digitala verktyg som aven
underlattar myndigheternas interna arbetsprocesser. Maskning av data som delas
digitalt ar exempel pa ett sidant verktyg. I en rapport4 fran 2023 fastslogs att svensk
offentlig forvaltning som helhet kommer att bli kraftigt begransade i sin mojlighet att
anvinda AI om inte det finns en tydlig styrning och samordning for att forbereda
offentlig forvaltning pa den kommande férordningen.
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6 Informationssakerhet

Informationssakerhet dr en kritisk komponent inom jordbruks- och livsmedelssektorn,
sarskilt i en tid da digitalisering och datadelning blir alltmer centrala for verksamheten.
Att skydda information frdn obehorig dtkomst, anviandning, avslojande, storning,
modifiering eller forstorelse ar avgorande for att uppratthéalla integriteten och
tillforlitligheten i system och datafloden.

Datadelning utgor en avgorande komponent i det moderna digitala samhallet, sarskilt
inom jordbrukssektorn, dar data frin olika killor kan anvandas for att forbattra
effektivitet och sdkerhet. Delning av data inom jordbruket kan medféra betydande
fordelar for ménga aktorer inom livsmedelssystemet, som lantbrukare, konsumenter,
forskare och beslutsfattare. Alla som arbetar med att optimera jordbruksmetoder
genom precisionsjordbruk, forbattra skordar och hantering av leveranskedjor, frimja
klimatresiliens, tillhandahalla marknadsinsikter, mojliggora samarbete, frimja
innovation och forskning, stodja policyutveckling, sidkerstidlla konsumenttransparens
och underlatta riskhantering, kan dra nytta av datadelning.

Data kan hamtas fran en mangd olika killor, sisom databaser och sensorer som méter
och overfor information till olika dataplattformar. Dessa data samlas ofta i en central
plattform for vidare bearbetning och for att sidkerstdlla att regler foljs. Efter
bearbetning kan data delas via marknadsplatser dar villkor for delning och anvindning
faststalls.

For att underlitta forstaelsen for lasare som kanske inte ar bekanta med alla tekniska
termer och koncept, ges har en kort forklaring av nagra centrala begrepp:

o Informationssikerhet: Atgirder och processer for att skydda information fran
obehorig atkomst, anviandning, avslgjande, storning, modifiering eller
forstorelse.

e Cybersakerhet: Skydd av system, nitverk och data fran digitala attacker.
Cybersikerhet ar en delméangd av informationssakerhet som fokuserar pa hot i
den digitala varlden.

e Security by Design: En metod dir sdkerhetsatgirder integreras i systemets
design fran borjan, snarare dn att laggas till i efterhand.

e Autentisering: Processen att verifiera identiteten pa en anviandare eller enhet
innan atkomst till system eller data beviljas. Exempel inkluderar anvindarnamn
och 16senord, tvafaktorsautentisering (2FA) och biometriska metoder.

e Auktorisering: Processen att ge behorighet till anvindare eller system att fa
tillgdng till specifika resurser eller data. Detta sker ofta efter autentisering.

e Kryptering: Teknik for att skydda data genom att omvandla den till en olédsbar
form som endast kan &terstillas med en specifik nyckel.

e Intréngsdetekteringssystem (IDS): System som 6vervakar natverk eller system
for misstankt aktivitet och potentiella hot.

e Honeypot: En sidkerhetsmekanism som anviands for att locka till sig och
identifiera angripare genom att simulera sarbara system.

e Penetrationstestning: En metod for att utvirdera sikerheten i ett system genom
att simulera attacker for att identifiera och atgirda sarbarheter.



e Pseudonymisering: Processen att ersitta identifierbara uppgifter med
pseudonymer eller koder for att skydda individers identitet.

e Syntetisering av data: Skapandet av artificiella datamingder baserade pa
monster och egenskaper hos den ursprungliga datan, utan att inkludera verkliga
identifierbara uppgifter.

e IoT (Internet of Things): Ett niatverk av fysiska enheter som ar anslutna till
internet och kan samla in och utbyta data. Exempel inkluderar sensorer, smarta
apparater och andra uppkopplade enheter.

e LoRaWAN (Long Range Wide Area Network): En  tradlos
kommunikationsteknik som anvidnds for att ansluta IoT-enheter Over langa
avstdnd med lag energiforbrukning.

e SSL/TLS (Secure Sockets Layer/Transport Layer Security): Kryptografiska
protokoll som anviands for att sakra kommunikation Over ett datornatverk.
SSL/TLS anvinds for att kryptera data som Gverfors mellan webblidsare och
servrar.

e MAC-koder (Message Authentication Codes): Kryptografiska koder som
anvands for att verifiera integriteten och dktheten av ett meddelande.

e Zero-Trust Architecture: En sdkerhetsmodell dar ingen enhet, anvindare eller
systemkomponent anses vara palitlig per automatik, &ven om de befinner sig
inom natverkets perimeter. All atkomst maste verifieras och auktoriseras.

e Differential Privacy: En teknik for att anonymisera data genom att lagga till
kontrollerat brus, vilket skyddar individers integritet &ven nar data kombineras
med andra datakallor.

e Deep Packet Inspection (DPI): En metod for att analysera innehéllet i datapaket
som overfors over ett nitverk for att identifiera och blockera skadlig trafik.

e Entropi: Ett matt pad slumpmassighet eller komplexitet i ett 16senord eller en
kryptografisk nyckel. Hog entropi innebar hogre sikerhet.

e Kontrollkanal: En kommunikationsviag som anvands for att styra och 6vervaka
nitverksresurser och datafloden. Kontrollkanaler dr kritiska for att sdkerstilla
att data overfors sakert och effektivt.

e Ransomware-attacker: En typ av cyberattack dar angripare anvander skadlig
programvara for att kryptera offrets data och kraver en l6sensumma for att
aterstilla dtkomsten. Ransomware-attacker kan orsaka allvarliga storningar och
ekonomiska forluster for drabbade organisationer.

6.1 Sakring av lantbruksdata

Exempel pa data inom livsmedelskedjan ar olika geografiska data, forbrukning av
insatsvaror som godnings- och bekdmpningsmedel, bransleférbrukning, foderatgang
samt djurs lakemedelsforbrukning. Data kan ha olika informationsklasser, fran 6ppen
till extremt kinslig. Dessutom anviands diverse olika sensorer, bade tradlésa och
trddbundna, och olika system f6r datadverforing. Precisionsjordbruk och automatiserat
jordbruk forutsatter en bred anvindning av uppkopplade enheter, fran IoT-sensorer
och styrsystem till automatiserade robotar som arbetar pad marken. Att stora
naringskedjan kan leda till 1angtgdende konsekvenser och i virsta fall orsaka matbrist.



Foljande kdanda informationssakerhetsproblem identifierats inom lantbrukssektornso:

e Manipulering av data - kan forhindras med hjalp av kryptografiska signaturer.

e Angrepp pa kontrollkanaler - kan riskminimeras genom inbyggd sikerhet
(sdkra lankar, autentisering, auktorisering, minimering av kdnda
sidokanalattacker)

e Lickta foretagshemligheter- bor skyddas genom anviandning av statistiska
representationer och syntetiska data (basta praxis)

e Hackade sensorer - det dr osannolikt att en enda sensor kommer att bli maltavla
om den inte innehaller kritisk information. I 6vrigt liknande atgard som for att
forhindra angrepp péa kontrollkanaler.

Dessutom har ransomware-attacker med hot om att stora verksamheten eller avsloja
personlig information rapporterats inom livsmedels- och jordbruksindustrin. Troligtvis
ar problemen inte begransade till de kinda problemen ovan.

Internet ger oovertraffade majligheter till uppkoppling och datautbyte, vilket kan 6ka
inte bara obehorig atkomst till data, utan ocksd oppnar for fjarrstorningar av anslutna
digitala system, med mal som varierar fran spratt till utpressning dar ransomware ar
ett typiskt exempel.

Det finns méanga punkter i kedjan dar sdrbarheter kan forekomma och det ar viktigt att
sakerstilla dataintegritet och datasdkerhet genom siakra delningsplattformar och
styrande ramverk nar man deltar i datasamarbete inom lantbruket. Att skydda
komplexa digitala system ar en utmaning. Med tanke pa att resurserna for skydd inte ar
obegriansade ar det ofta omgjligt att ticka alla sarbara punkter pa attackytan. Skyddet
okar i allmdnhet med den méingd resurser som avsitts for andamaélet. Beroende pa hur
resurserna anvands finns det olika skyddsnivaer som kan uppnéas for samma system.
Aspekterna av informations- och cybersikerhet omfattar inte bara tekniska, utan aven
organisatoriska och juridiska delar.

6.2 Informations- och cybersakerhet: maximera
effekten

For att maximera effekten av informations- och cybersiakerhetsatgirder ar det viktigt
att folja basta praxis och sdkerstilla att sdkerhetsatgirder ar integrerade i systemets
design fran borjan (security by design). Detta inkluderar att anvinda starka l6senord,
regelbundet uppdatera system och programvara, samt utbilda personalen i
sakerhetsmedvetenhet och sikert beteende online.

Att skydda komplexa digitala system dr en utmaning. Med tanke pa att resurserna for
skydd inte ar obegridnsade ar det ofta omgjligt att ticka alla sarbara punkter pa
attackytan. Skyddet oOkar i allmidnhet med den mingd resurser som avsitts for
andamalet. Beroende pad hur resurserna anvinds finns det olika skyddsnivaer som kan
uppnas for samma system. Aspekterna av informations- och cybersikerhet omfattar
inte bara tekniska, utan dven organisatoriska och juridiska delar.
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For en effektiv anvandning av skyddsbudgeten ar de praktiska atgarderna inriktade pa
att identifiera och ta itu med de svagaste punkterna i systemet, vars misslyckande
skulle leda till storre skador. De platser dar systemet ar sarbart kallas i vardagligt tal for
attackytan och omfattar inte bara tekniska punkter dar informationen kan nas utan
dven den mainskliga delen av systemet. Det uppskattas att den oOvervildigande
majoriteten av cyberbrottsligheten begas med hjilp av social ingenjorskonst, det vill
sdga att manniskor manipuleras for att ge bort tillgdng till information, och vissa
uppskattningar visar att s mycket som 98 %5' av cyberattackerna involverar nagon
form av social ingenjorskonst.

6.3 Tekniska sakerhetsatgarder

For att sakerstilla sidker och effektiv dataoverforing inom lantbrukssektorn ar det
viktigt att anvinda standardiserade datamodeller och sidkra anslutningar.
Standardiserade datamodeller, sidsom SAREF4AGRI, AgGateway eller SIMPL,
sdkerstiller interoperabilitet mellan olika system och majliggor effektiv datadelning.

Krypterade anslutningar (till exempel SSL/TLS) bor anvindas for att skydda data
under overforing. For IoT-enheter ar det viktigt att anvanda sidkerhetsprotokoll som
LoRaWAN for att sdkerstilla att datadverforingen ar skyddad mot obehorig atkomst.
Autentisering och auktorisering ar avgorande for att kontrollera dtkomst till data.
Implementera stark autentisering, sdsom tvafaktorsautentisering (2FA), och anviand
auktoriseringstokens for att sdkerstélla att endast behoriga anviandare har tillgdng till
kiinslig information. Atkomstrittigheter bor tilldelas baserat pa principen om ligsta
behorighet (least privilege) for att minimera risken for obehorig atkomst.

For att forhindra dataforgiftning bor API-filtrerade formuldr anviandas for att ta bort
specialtecken. ~ Natverkstrafik bor overvakas regelbundet med hjilp av
intrangsdetekteringssystem (IDS) och honeypots for att upptiacka och avskriacka
angripare. Genom att genomfora regelbundna penetrationstester kan siakerhetsbrister
identifieras och dtgiardas innan de utnyttjas av angripare.

6.3.1 Standardiserade datamodeller

I nuldget sa finns inte nigon utpekad svensk standard for datamodeller inom
lantbruket. Det finns ett antal foreslagna kandidater, sdsom SAREF4AGRIs2,
AgGatewayss, eller SIMPL. SIMPL foresprakas av EU kommissionen och support centre
for a common european data space for agriculture. Standardiserade datamodeller ar
avgorande for att sdkerstilla interoperabilitet mellan olika system. Dessa tre exempel-
modeller mgjliggor alla en effektiv datadelning och integration, vilket ar viktigt for att
optimera jordbruksprocesser och forbattra beslutsfattandet. Projektet har ingen
statistik over hur ofta dessa modeller anviands i praktiken i Sverige.

statistics
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6.3.2  Sakra och autentiserade anslutningar

I Sverige sa ar en stor del av tradburen kommunikation idag optisk. For att sakra dessa
anslutningar pa bade natverks- och applikationsnivaer, bor de sikerhetsatgarder som
beskrivs i referens-SJV-arkitekturen foljas. Detta inkluderar anvandning av kryptering
och autentisering for att skydda data under overféring och sakerstalla att endast
behoriga anviandare har tillgang till natverket.

For WiFi rekommenderas att anvinda hardvara med de senaste
sakerhetsstandarderna, sdisom WPA2 (vanligt fran och med 2023) eller WPA3 om det
ar tillgdngligt. Dessa standarder sikerstéller att datadverforingen ar krypterad och
skyddad mot obehorig atkomst.

Generellt s kan man siaga att klienter med tillrackligt med processorkraft, till exempel
béarbara enheter och datorer, si bor anslutningarna krypteras och autentiseras med
hjalp av end-to-end kryptering som till exempel SSL-TLS. For enklare IoT-enheter
(resursbegrinsade enheter) wuppnds sdker anslutning med viletablerade
kommunikationsprotokoll som autentisering och dataintegritetsskydd som anvands i
ingar i vissa kommunikationslosningar som till exempel LoORaWAN.54

Nir det inte ar tillgdngligt bor basta mojliga krypterings- och autentiseringsmetoder
(scheman) baseras pa. Autentiserade kanaler bor atminstone skyddas med hjilp av
kryptografiska primitiver som MAC-koder (Message Authentication Codes).

6.3.3  Autentisering och auktorisering

Autentisering och auktorisering ar avgorande for att kontrollera atkomst till data.
Implementera stark autentisering, sasom tvafaktorsautentisering (2FA), eller
flerfaktorsautentisering med hjdlp av biometriska modaliteter (till exempel
fingeravtryck, ansiktsigenkdnning) och smartkort. Detta géller speciellt vid access till
aggregerad och “otvittad” data.

Anvind darefter auktoriseringstokens for att sikerstilla att endast behoriga anvindare
har tillging till kinslig information. Atkomstrittigheter bor tilldelas baserat pa
principen om liagsta behorighet (least privilege) for att minimera risken for obehorig
atkomst.

Det bor finnas olika anvdndarkategorier med motsvarande behorigheter. Det finns
olika tekniker for atkomstkontroll for att gruppera anviandare och behorigheter, till
exempel rollbaserad dtkomstkontroll (RBAC). Det vill siga for de anviandare som far
tillgdng till uppgifterna via API:et eller de anstillda som har tillgang till systemet.

6.3.4  APl-sdkerhet

For data-typer och -poster bor det finnas en filtreringsprocess som tar bort
specialtecken. Det ar for att undvika hot om dataforgiftning, sarskilt inmatning av
skript i datainnehall. Skript kan spridas i systemet och né systemkomponenter som kan
kora och utnyttja dess programvara.

54 https://lora-alliance.org/wp-content/uploads/2020/11/lorawan_security_whitepaper.pdf



6.3.5 Natverkssakerhet

Aggregationsnoden ar ingressen for alla aggregerade och obearbetade
(otvittade) data. Att fa atkomst via detta granssnitt kan ge tillgang till all radata som
samlats in av systemet. Natverkstrafik bor overvakas regelbundet med hjilp av
intrangsdetekteringssystem (IDS) och mogjligen honeypots for att upptacka och
avskracka angripare. IDS kan identifiera misstankt aktivitet och varna administratorer
om potentiella hot, medan honeypots kan locka till sig och identifiera angripare genom
att simulera sarbara system.

IDS kan analysera inkommande trafik efter skadliga nyttolastmonster och utgaende
trafik for onormalt och okontrollerat dataflode. Detta for att undvika att en angripare
har manipulerat dataklassen och kan komma &t kinsligare data dn vad som ar tillatet.
Det kan identifieras med en IDS/IPS som Gvervakar trafiken och baseras till exempel
pa atkomstkontrollprincipen for en viss roll eller den &tkomsttoken som en viss
anvandare har.

6.3.5.1 Honungskrukor (honey pots)

Honungskrukor ar en dyr och komplex aktivitet som hojer siakerheten i ett system. Som
en extra atgard kan natverkssikerheten kompletteras med en sddan. En hone pot ar en
server som har Kklassificerad data som ser autentisk ut, och som lurar en angripare att
tro att denne har fatt tillgang till verkliga data. Honeypot kan anslutas till IDS som en
del av systemet for att upptédcka intrang.

6.3.6  Penetrationstestning

Det bor finnas en policy for att regelbundet utvirdera systemet for potentiella cyberhot.
Problemet kan vara att nya komponenter kan laggas till pd grund av specifik
efterfrigan, men inte utvarderas fran cybersidkerhetsperspektiv. Dessutom bor det
goras en bedomning av  versionshanteringen av  programvara  dar
siakerhetskorrigeringar maste utforas.

6.4 Organisatoriska losningar

For att sdkerstilla en hog nivd av informationssikerhet inom jordbruks- och
livsmedelssektorn dr det avgorande att implementera effektiva organisatoriska
l6sningar. Dessa losningar bor omfatta medvetenhet och utbildning, en stark
l6senordspolicy samt ytterligare organisatoriska atgirder.

6.4.1  Medvetenhet och utbildning

Medvetenhet och utbildning ar grundliggande for att skapa en sikerhetsmedveten
kultur inom organisationen. Anstallda bor regelbundet utbildas i de senaste
sdkerhetshoten och bésta praxis for att hantera dessa. Exempel pa utbildningsprogram
kan inkludera:

e Workshops och seminarier: Praktiska sessioner dir anstéllda far ldra sig om
aktuella sikerhetshot och hur man skyddar sig mot dem.



¢ E-learning moduler: Onlinekurser som anstillda kan genomfora i sin egen takt,
med fokus pa specifika sakerhetsaimnen som natfiske och losenordshantering.

e Simulerade attacker: Genomfora simulerade nitfiskeattacker for att testa och
forbattra anstilldas formaga att identifiera och hantera sddana hot.

6.4.2 Ldsenordspolicy

Det finns vanligvist tva saker att tinka pa: antingen ar l6senorden korta/inte tillrackligt
komplexa eller s@ har de aldrig dndrats fran sina ursprungliga och
standardinstdllningar. Det innebar att systemkomponenterna kan koras med
standardlosenord som ar forinstallerade, till exempel i IoT-enheter. En angripare kan
enkelt hiamta eller gissa ett losenord och fa atkomst till systemkomponenter, till
exempel vanligtvis IoT-enheter.

Darfor bor det finnas en losenordsprincip och tillimpning for alla systementiteter
(servrar, IoT-enheter). Losenordspolicyn innehéller 16senordets acceptabla entropi,
som i standardtermer definieras av langden och de tecken som ska anvindas.

6.4.3  Fler organisatoriska atgarder

Utover medvetenhet och utbildning samt en stark l6senordspolicy, bor organisationen
implementera ytterligare atgarder for att stirka informationssikerheten:

e Incidenthanteringspolicy: Utveckla och implementera en policy for hur
siakerhetsincidenter ska hanteras, inklusive rapportering, utredning och
atgarder.

e Haveriberedskap: Sakerstall att det finns regelbundna sakerhetskopieringar av
data och att det finns en plan for aterstillning vid eventuella incidenter.

¢ Kontinuerlig 6vervakning: Implementera system for att kontinuerligt 6vervaka
nitverk och system for potentiella sikerhetshot.

e Sidkerhetsrevisioner: Genomfoér regelbundna sdkerhetsrevisioner for att
identifiera och atgarda sarbarheter i system och processer.

Genom att implementera dessa organisatoriska losningar kan organisationen skapa en
robust sdkerhetskultur och minska risken for sikerhetsincidenter.

6.5 Rattsliga komponenter

For att sdkerstélla att datadelning sker pa ett lagligt och etiskt séitt ar det viktigt att
forsta och folja de riattsliga krav som giller. Detta avsnitt beskriver de viktigaste
rattsliga komponenterna som organisationer inom jordbruks- och livsmedelssektorn
bor beakta.

6.5.1 Efterlevnad av lagar och férordningar

Att folja gillande lagar och forordningar dr avgorande for att undvika juridiska
konsekvenser och sikerstilla att datadelning sker pa ett ansvarsfullt sitt. Viktiga
regelverk att beakta inkluderar:



e Dataskyddsforordningen (GDPR): GDPR stiller krav pa hur personuppgifter
ska hanteras och skyddas. Organisationer maste sikerstilla att de har rattslig
grund for att behandla personuppgifter och att de vidtar lampliga
sdkerhetsatgirder for att skydda dessa uppgifter.

e Offentlighets- och sekretesslagen (OSL): OSL reglerar hur offentliga
myndigheter ska hantera och skydda information. Det ar viktigt att forsta vilka
uppgifter som omfattas av sekretess och hur dessa ska hanteras vid datadelning.

e Dataforvaltningsforordningen: Denna forordning syftar till att skapa en
harmoniserad ram for datadelning inom EU. Den stéiller krav pa hur data ska
delas och vilka sdkerhetsatgarder som maste vidtas for att skydda kanslig
information.

6.5.2 Begransat ansvar genom avtal

For att minimera juridiska risker bor organisationer inga avtal som tydligt reglerar
ansvaret for datadelning. Dessa avtal bor inkludera:

e Ansvarsbegransning: Klargor vilka parter som &dr ansvariga for eventuella
skador som kan uppsta till f6]jd av datadelning.

e Sekretessklausuler: Specificera hur kanslig information ska skyddas och vilka
atgarder som ska vidtas for att forhindra obehorig atkomst.

e Anvandningsvillkor: Definiera hur data far anviandas av mottagaren och vilka
begransningar som géaller for vidare delning av data.

6.5.3  Riskreducering genom férsakring

Att teckna en cyberforsdkring kan vara ett effektivt sitt att skydda organisationen mot
ekonomiska forluster till f6ljd av dataintrang eller andra sidkerhetsincidenter. En
cyberforsakring kan tacka kostnader for:

e Incidenthantering: Kostnader for att hantera och aterhdmta sig fran en
siakerhetsincident, inklusive teknisk support och juridisk radgivning.

e Skadestand: Ersattning till tredje part for skador som uppstatt till foljd av ett
dataintrang.

e Boter och sanktioner: Eventuella boter och sanktioner som kan aldaggas
organisationen till foljd av brott mot dataskyddsregler.

6.54  Kontinuerlig 6vervakning och efterlevnad

For att sdkerstilla att organisationen kontinuerligt foljer gillande lagar och
forordningar bor en process for regelbunden Gvervakning och efterlevnad etableras.
Detta kan inkludera:

e Revisioner: Genomfor regelbundna revisioner for att sdkerstilla att
dataskyddsatgirder ar effektiva och att organisationen foljer gillande regler.

e Uppdatering av policyer: Se till att interna policyer och rutiner regelbundet
uppdateras for att terspegla forandringar i lagstiftningen.

e Utbildning: Fortsatt att utbilda anstillda om deras ansvar och skyldigheter
enligt gallande lagar och forordningar.



Genom att folja dessa rattsliga komponenter kan organisationer sikerstilla att
datadelning sker pa ett lagligt och ansvarsfullt satt, samtidigt som de skyddar sig mot
juridiska risker.

6.6 Slutliga rekommendationer om
informationssakerhet

Information- och cybersikerhet ar som mest effektivt och har storre effekt om det gors
som en forebyggande atgird an i efterhand. Vi rekommenderar darfor att man tanker
igenom datadelningsmodellen och implementerar sakerhet genom design med hjilp av
basta praxis och tillgangliga verktyg. Detta kan inkludera nollfértroendearkitektur
(zero-trust architecture) for bittre sdkerhet och datakontroll, och reproducerbara
ritningar for battre skalbarhet av informationsarkitekturer.

6.7 Plattformar for datadelning

Datadelning infrastruktur consumers

@ A B C

Database

< Aggregation Data processing and
glatfgorm compliance Market place
P (“washing machine”)
loT sensors

P

Service Providers

Figur 6. En arkitektur med hog vy for datadelning.

Plattformsbeskrivning (generisk):

I figur 6 visas en arkitektur med hog vy for datadelning. Data samlas in frén ett antal
killor, bland annat sensorer, databas och tjanster till vanster i bild. Uppgifterna
aggregeras 1 aggregeringsplattformen och skickas vidare till plattformen for
databehandling och regelefterlevnad ("tvattmaskin") dar uppgifterna klassificeras och
behandlas med hjalp av integritetsbevarande metoder for att producera strom av olika
kanslighet, allmant betecknad i gront, gult och rott, dar det grona ar oppna data, det
roda ar kinsliga data och det gula ar delvis kinsliga data. Uppgifterna skickas sedan till
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marknadsplatsen, dar de delas antingen Oppet eller genom avtal som specificerar
villkor inklusive anvandning. Datakansligheten kan paverka hur data distribueras, men
sa ar inte alltid fallet. Metadata i datahjilper dig att fatta delningsbeslutet. Varje
uppgiftslimnare bestimmer vad som ska ldmnas ut och pa vilka villkor. Den
overgripande plattformen katalogiserar data.

Exempel pa dataplattformar for delning av lantbruksdata i Sverige ar Agronodss, Skiras®
och Datavaxts’.

6.8 Automatisk maskering av data som ej ska
delas

Automatisk maskering av data ar en process som anviands for att skydda kanslig
information och sdkerstilla att data kan delas och anviandas utan att kompromettera
individers integritet. Detta ar sarskilt viktigt i sammanhang dar data méaste uppfylla
strikta krav pa konfidentialitet. Maskering av data kan uppnas genom olika tekniker,
inklusive anonymisering, pseudonymisering och syntetisering av data.

6.8.1  Anonymisering och Pseudonymisering

Anonymisering ar en teknik dar alla identifierbara uppgifter i en datamangd tas bort
eller andras si att det inte langre dr mojligt att spara data tillbaka till en specifik
individ. Detta innebar att personuppgifter som namn, personnummer och adresser
ersiatts med fiktiva eller generiska viarden. Anonymisering ar en effektiv metod for att
skydda individers integritet, eftersom det eliminerar risken for att data kan
ateridentifieras. Anonymiserade data kan anvindas for analys och forskning utan att
bryta mot till exempel dataskyddsforordningen (GDPR).

Pseudonymisering dr en annan teknik for att skydda kénslig information. Till skillnad
fran anonymisering, dir identifierbara uppgifter helt tas bort, innebar
pseudonymisering att dessa uppgifter ersitts med pseudonymer eller koder. Detta gor
det svarare, men inte omgjligt, att spara data tillbaka till en individ. Pseudonymisering
anvands ofta nar det ar nodvandigt att behéalla en viss niva av identifierbarhet for att
kunna koppla samman olika datamingder eller for att mojliggora framtida
ateridentifiering under kontrollerade forhallanden. Pseudonymiserad data erbjuder en
balans mellan dataskydd och anviandbarhet, vilket gor det mojligt att analysera data
samtidigt som individers integritet skyddas.

6.8.2  Utmaningar i samband med anonymisering av data

En av de storsta utmaningarna med anonymisering av data ar risken for
avanonymisering nir separata datamingder kombineras. Aven om en enskild
datamingd har anonymiserats och inte innehaller nagra direkt identifierbara uppgifter,
kan det vara mojligt att ateridentifiera individer genom att kombinera denna

55 https://www.agronod.com
56 https://skira.com
57 https://datavaxt.com/sv/



datamangd med andra tillgingliga datakillor. Detta fenomen kallas for
"avanonymisering" och uppstar nar korsreferenser mellan olika dataméngder avslojar
tillrackligt med information for att identifiera enskilda personer.

Till exempel kan en anonymiserad datamangd innehalla information om alder, kon och
postnummer, medan en annan datamangd kan innehalla liknande attribut tillsammans
med ytterligare detaljer som yrke eller hilsotillstdind. Nar dessa datamingder
kombineras kan de gemensamma attributen anvindas for att skapa en unik profil som
gor det mojligt att identifiera individer, trots att varje enskild dataméngd i sig ar
anonym.

For att minimera risken for avanonymisering ar det viktigt att tillimpa robusta
anonymiseringstekniker och att noggrant 6verviga vilka dataméangder som delas och
kombineras. Detta kan inkludera att anvinda mer avancerade anonymiseringstekniker,
sdsom differential privacy, som lagger till kontrollerat brus till data for att skydda
individers integritet 4ven nar data kombineras. Dessutom bor organisationer ha strikta
policyer och kontroller pé plats for att 6vervaka och begransa dtkomsten till kiansliga
datamingder, samt att utbilda personal om riskerna och bista praxis for dataskydd.

6.8.3  Syntetisering av Data

Syntetisering av data ar en avancerad teknik som anvinds for att skapa nya
dataméngder baserade pa monster och egenskaper hos den ursprungliga datan.
Syntetiska data genereras genom att anvanda algoritmer och maskininlarning for att
modellera och reproducera de statistiska egenskaperna hos den ursprungliga datan,
utan att inkludera nagra verkliga identifierbara uppgifter. Detta innebar att syntetiska
data kan anviandas pa samma sitt som verklig data for analys och forskning, men utan
risk for att avsloja kinslig information.

6.8.3.1 Fordelar med syntetiska data vid testning och utveckling

Anviandning av syntetiska data erbjuder flera fordelar vid testning och utveckling av
tjanster som ska anvinda data:

e Sidkerhet: Syntetisk data eliminerar risken for att kdnslig information avsl6jas
under testning och utveckling. Detta gor det mojligt att arbeta med realistiska
datamiangder utan att kompromettera integriteten hos verkliga data.

e Tillgdnglighet: Syntetisk data kan genereras i stora mangder och anpassas efter
specifika behov, vilket gor det enklare att skapa omfattande testscenarier och
utfora grundliga tester.

e Reproducerbarhet: Eftersom syntetiska data kan genereras pa ett kontrollerat
siatt, ar det mdojligt att reproducera testscenarier exakt, vilket underlattar
felsokning och forbattring av tjanster.

6.8.3.2 Fordelar med syntetiska data vid verifiering av
sakerhetssystem

Syntetiska data ar ocksa mycket anvindbar vid verifiering av system som ska skydda
kansliga data:



e Riskfri testning: Genom att anvanda syntetiska data kan sikerhetssystem testas
och verifieras utan att riskera att verkliga kinsliga data exponeras. Detta ar
sarskilt viktigt vid penetrationstestning och andra sikerhetsrelaterade tester.

e Realistiska scenarier: Syntetisk data kan utformas for att efterlikna verkliga
anviandningsfall och hot, vilket gor det mojligt att utfora realistiska
siakerhetstester och identifiera potentiella sarbarheter.

¢ Kontinuerlig forbattring: Genom att regelbundet anvinda syntetiska data for att
testa och verifiera siakerhetssystem kan organisationer kontinuerligt forbattra
sina sdkerhetsatgiarder och snabbt anpassa sig till nya hot.

Genom att anvinda syntetiska data vid bade utveckling och verifiering av tjanster och
sdkerhetssystem kan organisationer sidkerstilla att deras l0sningar ar robusta, sikra
och redo att hantera verkliga data utan att kompromettera integriteten hos kanslig
information.



7 Referensarkitektur for datadelning

Detta kapitel ger en oOversikt Over den referensarkitektur som utvecklats under
projektet. Det beskriver de komponenter och verktyg som anvands for datainsamling,
aggregering och analys, med betoning pa sidkerhet och efterlevnad av regler och
forordningar. Kapitlet beskriver exempel pa olika komponenter for datainsamling och
analys, foljt av en beskrivning av den uppstillning for klassificering och maskning for
Ooppna data som projektet tillverkat.

7.1 Datainsamling och analysplattformar

For att sikerstilla en effektiv och siker datainsamling och analys inom jordbruks- och
livsmedelssektorn har projektet anviant tvd huvudsakliga komponenter: Yggio och
Hopsworks. Dessa plattformar tillhandahalls av projektets samarbetspartners.

Yggio ar en digital platform for hantering av digital infrastruktur, en Digitalization
Infrastructure Management System (DiMS), som erbjuder en sammanhingande
driftsmiljo for all teknik och data inom en specifik domén. Plattformen anviands av ett
brett spektrum av aktorer, inklusive stader, fastighetsbolag, energi- och vattenbolag,
samt inom jordbrukssektorn. Yggio mojliggor insamling och hantering av data fran
olika kallor, sdsom sensorer och databaser, och integrerar dessa data i en central
plattform. Genom att anvianda Yggio kan anvidndare oOvervaka och optimera sina
processer, vilket leder till okad effektivitet och battre beslutsfattande. Plattformen
stodjer aven sdker datadverforing och autentisering, vilket ar avgorande for att skydda
kanslig information.

Hopsworks ar en avancerad plattform for dataanalys och artificiell intelligens (AI). Den
anvands for att experimentera med och utveckla Al-baserade tjanster inom olika
domaéner. Hopsworks erbjuder verktyg for att hantera stora dataméngder och mojliggor
komplexa analyser och maskininldrning. Plattformen stodjer hela livscykeln for
datahantering, frdn insamling och lagring till analys och visualisering. Genom att
anvianda Hopsworks kan forskare och utvecklare skapa innovativa 16sningar som
forbattrar effektiviteten och héllbarheten inom jordbruks- och livsmedelssektorn.
Plattformen sikerstiller ocksd att data hanteras enligt strikta sidkerhetsstandarder,
vilket ar avgorande for att skydda integritet och sdkerhet i de data som anvands.

7.2 Klassificering for 6ppna data

En central komponent i denna plattform har internt bendmnts som "Tvattmaskinen" en
komponent som inte olikt sitt namn anvinds for att bearbeta data s& att den inte
innehaller kansliga uppgifter genom att analysera och klassificera data, s.k. "tvitta
data”.
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Figur 7. Oversikt éver datafldde genom referensarkitekturen.

Figur 7 exemplifierar dataflodet genom plattformen. Systemet samlar in data fran
externa system och placerar den i en aggregeringsplattform i organisationens digitala
infrastruktur. Darefter sa skickas data in for klassificering i tvattmaskinen. Vidare sa
flyttas data till interna system, eller via sarskilda utgangar till externa system baserat pa
vilken klass och atgard som tvattmaskinen utfort.

Tvattmaskinen klassificerar data genom att jamfora nya data med tidigare givna
exempel pa klassificerade data frdn organisationen. Beroende pa vilket exempel som
ligger "narmast” den inmatade datan s& marks den upp med en rekommenderad klass
inom konfidentialitet, riktighet och tillginglighet. Beroende pa tidigare vald
lagringsplats och rekommenderad dataklass s hanteras data sedan vidare pa olika sitt.
All data skickas of6érandrad till den interna plattformen. Darefter sa kommer data med
medium konfidentialitet maskeras genom tekniker som pseudonymisering innan den
skickas vidare. Data med hog konfidentialitet skickas in i ett separat spar diar nya data
syntetiseras baserat pd den inmatad data. Data av hogsta konfidentialitet far inte
forekomma i plattformen, men dess beskrivning inkluderas for att gora plattformen
komplett. Data formedlas darefter till olika digitala lagringsplatser baserat pa dess
erhéllna konfidentialitet efter att maskering eller syntetisering ar genomford.

Tvattmaskinen ar utvecklad i pyton och anvinder ett webbaserat anviandargranssnitt
som heter streamlit som ramverk med integrering mot bade dataklassificeringen och
generering av syntetiska data samt haller koll pa olika dataset som kors i
tvattmaskinen. Ett dataset kan besta av flera tabeller eller filer dar klassificeringen sker
pa bade individuell nivd och datasetet klassificeras som helhet. Har finns dven
metadata till dataset med anvéndare, tidsstimplar men dven kontrollfragor om data
som anviandaren svarar pa om datasetet nar det hanteras.



Klassificeringen anvinder ett bibliotek som heter dataprofiler 0.10.9 och kan kinna
igen kansliga data tillsammans med input fran fragorna anvandaren svarade pa i
metadata.

Generering av syntetiska data anvander biblioteket sdv 1.10.0 och i tvattmaskinen kan
de generera bade tabell-liknande data och relationsdata.

Applikationen, med bibliotek och modelldata paketeras som en Docker-image och for
att kryptera kommunikationen mellan tviattmaskinen och anviandaren, dven om den
kors lokalt i organisationens infrastruktur, sker med TLS.



8 Diskussion och slutsatser

Digitaliseringen och datadrivna tjanster haller pa att omforma livsmedelskedjan i
grunden, fran jordbruk till konsumtion. Sveriges ambition att vara i framkant av
digitaliseringen fram till 2030, tillsammans med den viaxande betydelsen av data i
beslutsfattandet, understryker potentialen i att anvidnda data som en central resurs
inom livsmedelssektorn. Med nya lagkrav och teknologiska framsteg finns det nu
mojligheter att optimera produktion, distribution och konsumtion pa sitt som tidigare
var otdnkbara.

En av de storsta utmaningarna med datadelning inom jordbruks- och livsmedelskedjan
ar att hantera stora datavolymer samtidigt som man sikerstiller att kinslig
information skyddas. Nar datavolymerna stiger blir det allt svdrare att manuellt
klassificera och maskera data for att uppfylla sdkerhets- och sekretesskrav. Har spelar
projektets resultat en avgorande roll som ett verktyg for automatisk dataklassificering
och maskering.

Projektet demonstrerar en 16sning som majliggor effektiv och sidker datadelning genom
att automatisera processen med att identifiera och Kklassificera data baserat pa
konfidentialitet, riktighet och tillganglighet. Genom att anvianda avancerade algoritmer
kan verktyget snabbt och noggrant bearbeta stora mangder data, vilket minskar risken
for manskliga fel och sikerstiller att data hanteras enligt gallande regelverk. Detta ar
sarskilt viktigt i en tid da datamangderna okar exponentiellt och behovet av snabb och
siaker datadelning blir alltmer kritiskt.

Genom att implementera erfarenheterna fran verktyget kan organisationer inte bara
forbattra sin formaga att dela data pa ett sakert sitt, utan ocksé framja innovation och
effektivitet inom och bortom jordbruks- och livsmedelskedjan. Verktyget demonstrerar
anonymisering, pseudonymisering och syntetisering av data, vilket gor det majligt att
skydda individers integritet samtidigt som man utnyttjar data for forskning och
utveckling. Detta bidrar till att skapa en robust och hallbar datainfrastruktur som kan
hantera framtidens utmaningar och majligheter.

Data ar en strategisk resurs for utveckling och digital innovation inom jordbruks- och
livsmedelskedjan. Tillgdng till hogkvalitativa data &ar avgorande for att oka
konkurrenskraften, frimja héllbar tillvixt och minska resursanvindningen.
Fragmenteringen i livsmedelskedjan gor dock datadelning komplicerad, vilket skapar
behov av standarder och interoperabilitet for att sikerstilla effektiv datadelning och
integration av olika system och applikationer.

Hantera kanslig information kraver robusta sdkerhetsdtgiarder. Anonymisering,
pseudonymisering och syntetisering av data ar viktiga tekniker for att skydda individers
integritet och sdkerstilla att data kan delas pa ett sakert sitt.
Dataforvaltningsforordningen och andra relevanta lagar och forordningar stiller nya
krav pa myndigheter och organisationer att tillgangliggora data for maskininlasning
och sidker delning. Det ar viktigt att folja dessa regler for att undvika juridiska
konsekvenser och sikerstilla efterlevnad.

Genom att integrera datadrivna tjanster i livsmedelskedjan kan foretag upptacka nya
affarsmojligheter och skapa merviarde for sina kunder. Detta kan leda till okad



effektivitet, minskat svinn och forbattrad kundupplevelse, samtidigt som det bidrar till
att tackla globala utmaningar som héllbarhet och livsmedelssakerhet. Det finns ocksa
ett behov av 6kat samarbete mellan olika aktérer inom jordbruks- och livsmedelskedjan
for att utveckla gemensamma standarder och ramverk for datadelning, vilket kan
underlitta integration och anvindning av data over olika system och plattformar.

Framtiden for livsmedelssektorn dr under stor digital transformation med teknologi
och data i centrum. Genom att implementera teknologiska l6sningar som
demonstrerats i detta projekt och frimja samarbete och standardisering kan vi skapa
en hallbar och innovativ datainfrastruktur som moter framtidens utmaningar och
mojligheter.
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